


Premessa
La necessita di regolamentare I’ accesso e |’ uso delle risorse informatiche della Provincia di
Foggia deriva da quanto previsto e stabilito dal Documento Programmatico per la
Sicurezza, secondo le previsoni del Decreto legidativo 30 giugno 2003, n. 196, recante il
"Codice in materia di protezione dei dati personali”, con particolare riferimento agli articoli
18, 20, 21, 22 € 181, commal, lett. a).
Esso e tuttavia ispirato, secondo la filosofia dello stesso DPS dla necessita di adeguare
I'accesso e I'utilizzo delle risorse informatiche e del servizi di rete dell’Amministrazione ad
un piu generae contesto che, partendo dalle circolari del CNIPA e dale linee guida
emanate dagli organismi internazionali, ha prodotto una serie di leggi e decreti in tema di
trasmissone delleinformazioni e di sicurezzainformatica
La vigente normativa riconosce, infatti, un ruolo centrale e strategico ale nuove tecnologie
informatiche nello sviluppo e nel potenziamento dei servizi offerti dall’ Amministrazione
Pubblica e, nel contempo, sottolinea il problema della gestione del potenzidi fattori di
rischio conness con tali tecnologie: I’ affidabilita del mezzo e la disponihilita, l'integrita e la
riservatezza delle informazioni, non lasciando alcuna discrezionaita nell’adozione di
efficaci misure atte a prevenire o minimizzare i rischi di incidente informatico o di atti di
pirateriainformatica.
Da cio la necessita derivante anche dala crescente qualita e quantita delle risorse
informatiche della Provincia e dei suoi servizi in rete, di disciplinarne I’ accesso: non solo
per il ruolo strategico e la crescente importanza delle tecnol ogie informatiche, ma anche per
adeguare i comportamenti e I'utilizzazione delle risorse stesse alle modifiche recentemente
apportate a codice penale che ha introdotto i crimini informatici, alla recente normativa
antiterrorismo che sottolinea I'importanza della tracciabilita delle trasmissioni, ed il grave
danno di immagine che deriverebbe all’Amministrazione nel caso di incidente informatico.
In merito ale vulnerabilita dei sistemi e dei servizi di rete dell’ Ente, alle minacce e ai danni
cui sono sottoposti, dle tipologie di traffico veicolato dalla Rete dell’ Ente, s individua,
infatti, una elevata vulnerabilita dei servizi di rete.
Le minacce fino ad oggi registrate sono state molteplici, ma riconducibili ale tipologie di
access non autorizzati, da dall’esterno sa dal’interno, a volte anche con obiettivi
distruttivi e che possono essere descritte nelle seguenti modalita:

* access non utilizzati alarete per I’ uso criminoso del proxy server;

e minacce adla proprietdriservatezzal autenticital integritd  disponibilita dell’

informazione;

cattura di passwords;
e acquiszione de privilegi di amministratore di sSstema da parte di soggetti non

autorizzati;
* mal spamming;
diffusone di virusinformatici;

* denid-of-service.
| danni che ne derivano possono provocare — come S € in qualche caso gia verificato -
I"interruzione o il mafunzionamento dei servizi, con conseguente penalizzazione
dell’attivita e dell’immagine dell’Ente verso I'esterno, ed al’uso del servizi di rete
dell’ Ente per commettere crimini informatici, anche verso terzi, con eventuae conseguente
azione giudiziarianel confronti dell’ Ente.
| dati critici ossa quelli personali, sensbili e anministrativi veicolati dalla rete dell’ Ente
rappresentano, d momento, una percentual e bassa rispetto a dato complessivo.
La posta elettronica ed i servizi web sono strumenti destinati a svolgere un ruolo primario
in tutte le attivita dell’ Ente e come tali devono essere res ulteriormente affidabili.
Le presenti norme sono quindi anche ispirate ala riconosciuta necessita di difendere in
modo piuincisivo lerisorse informatiche dell'Ente, anche alaluce dei numeros attacchi che
esse hanno dovuto sopportare di recente dall'esterno, nella consapevolezza che la qualita
de servizi offerti non puo prescindere dalla Sicurezza della rete e che comportamenti non
armonizzati costituiscono gquantomeno una fonte di rischio per il normae svolgimento
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dell’ attivitaistituzionali, con eventuali conseguenze di tipo civile e penale, anche solo nel
caso d rilevi un reato omissvo (art. 40 c.p.).

L’implementazione di misure di scurezza, infine, non va considerata come un aggravio
della normde attivita lavorativa, ma come uno strumento per migliorare la qualita
complessva de servizi offerti dall’Amministrazione.



Art.l
Generalita e definizioni
Il presente Regolamento disciplina la gestione, il funzionamento, |’ accesso e I'uso delle
risorse informatiche dell'Ente Provincia di Foggia, in esecuzione di quanto previsto dal
Documento Programmatico per la Sicurezza, a fine di assicurare la massma sicurezza delle
risorse stesse.

Art.2
Scopi e applicazione
A tal fing, il presente regolamento detta norme tecniche e di comportamento findizzate a

1.disciplinare lemodalita di accesso, di utilizzo e di protezione delle risorse informatiche
dellaProvinciadi Foggia;

2.armonizzarel’infrastrutturaed i servizi di rete erogati dall’ Ente, Saad uso interno che
esterno, in ogni sua struttura e funzione, comprendendone tutte le componenti
hardware, software, procedurai e organizzative in modo da ottimizzarne I'efficacia
ed assicurareil loro corretto impiego;

3.definire gli aspetti ed i criteri tecnici (dcurezza fisca e logica), organizzativi
(definizione di ruoli, procedure e formazione) e legali per la protezione delle risorse
informatiche e’ integrita dei dati;

4.definire le responsabilita di quanti operano nell'ambito dell’Amministrazione ai fini del
corretto utilizzo delle predette risorse;

5.stabilirele sanzioni a garanzia del rispetto delle regole enunciate.

L’ accesso e I'uso delle risorse informatiche dell’ Amministrazione comporta I’'integrale ed
incondizionata accettazione delle norme del presente Regolamento ed il rispetto della
vigente normativa in materia. La loro non conoscenza non esime nessuno dalle proprie
responsabilita.
Le regole stabilite con il presente regolamento s riferiscono a tutte le risorse informatiche
dell’Amministrazione e S applicano a tutti i soggetti che le utilizzano ed alla circolazione su
rete di tutteletipologie di dati. Restain ogni caso inteso che:
1.per le risorse informatiche messe a disposizione o date in uso al’Amministrazione da
atri Enti od organizzazioni valgono gli accordi e le condizioni contrattuali stipulate
frale parti;
2.per l'utilizzo di dati, programmi e materidi valgono le condizioni di copyright, ove
previsto;
3.I'utilizzo delle risorse informatiche del’Amministrazione deve essere comungue
conforme a quanto previsto dalla normativa vigente.

Art.3

Definizioni
Ai fini del presente Regolamento, S definisce come:
a. risorse quasas mezzo di comunicazione e di e€laborazione eettronica, da esso
hardware, software, rete, servizio ed informazione in formato elettronico di proprieta o
disponibilita dell’Amministrazione, 0 ad essa concesso in licenza d'uso.
In particolare lerisorse informatiche includono:
sstemi informativi ad uso amministrativo o tecnico;
ogni dstema di elaborazione eettronica delle informazioni di qualsas livello: mainframe,
mini, micro o personal computer e similari;
software di base e dambiente: sstemi operativi, software di rete, sistemi per il controllo
degli access, package, utility e smilari;
software applicativi: programmi in genere o mirati a dati, fonia, sorveglianza e smilari, ivi
compres quelli per il trattamento di dati ed informazioni in formato elettronico, di proprieta
0
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ogni informazione elettronicaregistrata o conservatain file e banche dati;

ogni perifericac stampanti, scanner, plotter, apparecchiature per I'archiviazione eettronica
dei dati, supporti di memorizzazione, video terminali, modem, telefoni;

ogni dispositivo di rete di qualunque tipo esso sa centrali, centraliine, concentratori,
ripetitori, modem, switch, router, gateway, firewall, apparati VolP e smilari;

ogni mezzo trasmissivo di cablaggio strutturato per reti locali, metropolitane e geografiche:
cavi infibraein rame per dorsali e cablaggio orizzontae, permutazioni, attestazioni, patch
e smilari);

b. Intranet I'indeme formato da tutte le reti locali di interconnessone delle strutture
dell’Ente e dalle dorsali d'interconnessione tra le sue varie sedi e verso |’esterno,
finalizzato a condividere le risorse informatiche comuni ed a permettere I’interscambio di
informazioni e di ogni altra applicazione telematica al’interno ed all’ esterno dell’ Ente;

C. servizi di rete I'insieme di tutti i servizi che, tramite la rete informatica e telematica
dell’Amministrazione, € possibilericevere o offrire dl'interno e adl'esterno dell’ Ente;

d. dati tutte le informazioni, indipendentemente da formato, che sono contenute o
elaborate da risorse informatiche dell’Amministrazione o che sono contenute o elaborate da
risorse informatiche di altri Enti per conto dell’Amministrazione;

€. utente qualsas soggetto, Sa di ruolo e non sia a tempo indeterminato o determinato,
afferente ad una quasas struttura dell’ Amministrazione Provinciale di Foggia nonche
amministratori, consiglieri, revisori dei conti difensore civico, consulenti, collaboratori
autorizzati ad accedere ed usare lerisorse disponibili ed i servizi offerti con esse per attivita
istituzionali dell’ Ente. Sono definiti utenti esterni tutti gli dtri soggetti;

f. referente della struttura il soggetto che, indipendentemente dala funzione
organizzativa a cui presede ed alla struttura a cui appartiene ha il compito di coordinare
I'uso delle risorse tecnologiche nell'ambito di un contesto ben definito;

g. responsabile dei dati 1l soggetto di comprovata competenza tecnica che, in relazione
ale attivita di servizio a cui € adibito a vari liveli operativi ha il compito di gestire dati
dell'’Amministrazione secondo le modalita stabilite nel presente Regolamento, nel
“Regolamento per il trattamento del dati sensibili e giudiziari” e nel Documento
Programmatico per la Sicurezza;

h. responsabile informatico, il personale preposto del Settore *“Innovazioni
Tecnologiche”, le cui responsabilita vengano fatte risultato da apposito provvedimento del
Dirigente del Settore.

Art.2
Modalita di gestione delle risorse informatiche, della rete e dei servizi

La gestione delle summenzionate risorse, della rete e del servizi € di competenza del
personae preposto del Settore “Innovazioni Tecnologiche” ad esclusone delle risorse e
del servizi offerti da specifici atri Settore dell’ Amministrazione, la cui responsabilita ricade
nella sfera delle competenze dei Dirigente del Settore stesso, come risulta dal Documento
Programmatica per la Sicurezza.
Quest’ ultimo, qualora necessario, pud delegare, con apposito motivato provvedimento, le
funzioni operative a Referente della struttura o ad un suo collaboratore di comprovata
competenza tecnica, nominandolo quale Responsabile del dati €0 Responsabile
informatico, tecnico ed amministrativo, con |’obbligo di mettere in pratica tutti gli
accorgimenti riportati nel presente regolamento e rispondere delle eventuali inosservanze.
Nd caso la struttura non disponga di soggetto che, in base dle attivita di servizio acui e
adibito a vari livelli operativi ed alla competenza tecnica, possa aver assegnato il compito
di gestire le risorse informatiche ivi didocate, su formale richiesta, la gestione puo essere
demandata a Servizio Innovazioni Tecnologiche.
Il Referente informatico, di cui dlalettera h. del precedente articolo, puo coincidere con il
Responsabileinformatico e/o il Responsabile del dati.

Art.3



Politiche di sicurezza
La Provincia di Foggia riconosce che le informazioni gestite dai suoi sistemi informativi
costituiscono una risorsa di valore strategico e che questo patrimonio deve essere
efficacemente utilizzato e promosso per la crescita e lo sviluppo dell’ Ente, nonché protetto
e tutelato a fine di prevenire posshili aterazioni sul sgnificato intrinseco delle
informazioni stesse.
Le politiche di scurezza stabilite dal presente Regolamento, comuni a tutte le strutture
dell’Ente, 9 basano principalmente sulla vigente normativa in materia di Scurezza ed in
particolare sui DPCM 16.01.2002, DLgs n. 196/2003, DL n. 144/2005 e loro successive
integrazioni e modifiche, nonché sulle circolari e direttive CNIPA in materia di Sicurezza.
Al fine di perseguire con efficaciala propria missone istituzionae, 'Amministrazione ritiene
indispensabile asscurare |’ interconnessione delle proprie
strutture tra di loro, e con |’esterno, e pertanto assicura |'adeguamento della propria
infrastruttura informatica e telematica a piu recenti standard internazionali e la
predisposizione di sstemi efficienti di sScurezza informatica, in modo da garantire la
costante fruizione dei servizi offerti.
Inoltre, I'Ente promuove lo sviluppo e la diffusione di tecnologie che migliorino lasicurezza
dellerisorse e del servizi, in termini di riservatezza, integrita, disponibilita e autenticita delle
informazioni che transitano in rete, e di affidabilita e certificazione di chi li eroga, e s basino
su infrastrutture che permettano il processo di “messa in sicurezza’ delle risorse e delle
attivita,
Piu specificamente, la gestione delle comunicazioni deve essere unica, come unici sono la
Rete ed il gstema informativo dell’Ente. Tae gestione deve essere effettuata, inseme al
trattamento dei dati personal, nel rispetto delle direttive nazionali ed europee e della
normativa sulla protezione del dati personali, osservando |le seguenti linee guida
ogni utente deve essere identificabile e riconoscibile e la concessone dell’ abilitazione
all’accesso dle risorse €0 a servizi deve avvenire solo in funzione della specificita
dell’ utente,
la consultazione delle informazioni di carattere personae deve essere esclusivamente del
legittimo proprietario,
| servizi devono avere garanzia di continuita ed una chiara informativa sulle modalita di
richiesta di controlli ed azioni correttive o di reclamo,
| rischi di access non autorizzati 0 non consentiti e di perdita anche accidentale del dati
devono essereridotti al minimo e lemisure di protezione in relazione a progresso tecnico e
al’evoluzione delle metodologie di attacco informatico devono essere individuate ed
aggiornate.
Lemisure minime di scurezza stabilite comprendono:

1. I'nosting dei dati critici e comunque di tutti i dati aventi valenza ai fini del Sstema
informativo, sui server del sstema, con l'espresso divieto di mantenere tali dati sui
computer client;

2.i monitoraggio attivo dellarete, il filtraggio del traffico illegittimo, la tracciabilita delle
comunicazioni telematiche e I'uso previa autenticazione dalle postazioni, specie per
guelle connesse o connettibili dlarete esterna dl’ Ente;

3.la protezione delle aree e del locadli, rilevanti ai fini delle comunicazioni, dei servizi e
del dati, protezione basata sul controllo fisco elogico degli access che per |" aspetto
logico 9§ basa su un solido sistema di autenticazione ed autorizzazione e per
|” aspetto fisico va dal normae servizio di guardia €o video-sorveglianza a controllo
antieffrazione e antintrusione e sistemi per il controllo dellatemperatura, antincendio
e di apertura delle porte d’ingresso tramite badge/smart card strettamente personali;

4.una politica degli access a dstema informativo, ai server ed ale banche dati che
includa un sstema di autenticazione informatica e un sistema di autorizzazione,
nonché I'aggiornamento periodico dei permess o, meglio, lo stabilirein via prioritaria
chi puo accedere a cosa e quando ed in che modo tale accesso debba avvenire;

5.una politica di dta affidabilita e continuita del servizi comprendente scorte di
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magazzino,

6.contratti di manutenzione hardware e software, isolamento delle risorse e dei servizi
critici,

7.configurazioni ad hoc, eventuale crittografia del dati e delle sessoni, Sstema di
backup centraizzato e ridondanza dei server e dei servizi o mirroring €/o sistemi di
load balancing;

8.la garanzia dell'integrita e della disponibilita delle risorse e del servizi, a partire dalla
protezione dettrica con gruppi di continuita, dal backup di server e servizi, ddla
protezione delle sngole postazioni, mediante password per Bios €0 sessone €0
screen-saver €0 rete, antivirus e desktop firewall, dla gestione de supporti
informatici e cartacei eivi compres sstemi di verificaeripristino della disponibilitain
seguito a distruzione o danneggiamento degli stess o degli strumenti e ettronici;

9.I'aggiornamento periodico dellerisorse e dei servizi e quindi dell’ hardware, dei sistemi
operativi, dei programmi, delle procedure e delle abilitazioni;

10.la distribuzione formae dei compiti e delle responsabilita nell'ambito delle strutture
preposte, soprattutto in merito a trattamento del dati;

11. laformazione e |’ aggiornamento del soggetti, in relazione ale attivita di servizio a
cui sono adibiti a vari liveli operativi ed alle responsabilita ricevute nell’ambito
delle strutture di appartenenza e/o rispetto alerisorse ed i servizi gestiti.

Le politiche di scurezza prevedono il filtraggio del traffico tramite apparati di rete di
frontiera, quali router o switch o firewall o gateway, o interni quali server proxy la cui
gestione e demandata a Settore Innovazioni Tecnologiche.

Dovranno essere filtrati dmeno tutti quel collegamenti vietati dalla vigente normativa, dalla
User Policy del GARR e dalleregoleinternazionali dell’ RFC 1855 "Netiquette Guidelines’,
nonché queli verso server, apparati e personal computer non offerenti servizi ufficidi e/o a
valenza esterna.

In cas particolari e soprattutto qualora stia per essere intaccata la garanzia dell'integrita e
delladisponibilita delle risorse e dei servizi, le regole adottate potranno essere piu severe.

Art.4

Politiche di connessione al sistema informativo
Ogni utente, per connetters alla Rete dell' Ente, deve avere assegnato al proprio persona
computer un indirizzo di rete, numerico e logico, personae e non cedibile. || suo uso
comporta |’ assunzione di responsabilita riguardo le azioni dolose e colpose che possono
essere con esso
perpetrate: ogni attivita non regolare, infrazione o abuso effettuato per suo tramite verra
imputato — nel limiti di legge — d titolare dell’indirizzo di rete.
L’indirizzo di rete va richiesto a personale preposto del Settore *“Innovazioni
Tecnologiche” cui e demandata la gestione dei domini e delle class di indirizzi di rete
assegnati dl’ Ente.
Gli utenti sono tenuti a seguire le indicazioni date dai referenti del Settore “Innovazioni
Tecnologiche” direttamente o per tramite del Referente informatico, in merito ala
configurazione e messa in rete dei propri persona computer e a non modificare tali
configurazioni per acun motivo, salvo se non espressamente richiesto dal personae
preposto del Settore “Innovazioni Tecnologiche”.
Ogni variazione o modificariscontrata deve essere prontamente comunicata direttamente al
Settore “Innovazioni Tecnologiche”o a Referente informatico che provvedera ad
inoltrarla.
Ogni utente, per fruire delle risorse e dei servizi offerti con esse, di norma, deve avere un
codice di login personale, non cedibile e costituito da una userid (codice identificazione
utente) protetta da password (parolachiave ad esso abbinata) anch’ essa personale, segreta,
non comunicabile ad altri e per nessun motivo cedibile. L’uso di userid e password e
strettamente personae e comporta |’ assunzione di responsabilita riguardo le azioni dolose
e colpose che tale accesso consente: ogni attivita non regolare, infrazione o abuso
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effettuato per suo tramite verraimputata— nei limiti di legge — d titolare del codice di login.
L’ utente sprovvisto di codice di login personae, dovra richiederne uno presso il Settore
“Innovazioni Tecnologiche” direttamente o per tramite del Referente informatico, ovvero
il Responsabile informatico o dei dati; la nuova password sara attivata entro il giorno
successvo. La stessa procedura viene adottata per |’utente che dimentichi la propria
password.

Al primo accesso la password assegnata deve essere cambiata. La nuova password deve
essere costituita da una sequenza di dmeno 8 caratteri dfanumerici, non deve contenere
riferimenti dl'utente e non deve essere facilmente individuabile.

Gli utenti sono tenuti a conservare con diligenza la propria password ed a mantenere
segrete le modalita di accesso, avendo cura che esse non vengano utilizzate in modo
improprio. Gli utenti dovranno prontamente avvisare il Settore *“Innovazioni
Tecnologiche” ovvero il Responsabile informatico o dei dati nell’ipotes di smarrimento del
codice di login e in particolare della password, o anche solo di probabile diffusone presso
terzi o se ne verificasse una rivelazione surrettizia, come in caso di rivelazione volontaria
per specifici motivi.

La validita temporae del codice di login dipende dallarisoluzione del rapporto con |’ Ente
ed in particolare: per i soggetti a tempo determinato per la durata del loro contratto,
per i soggetti a tempo indeterminato fino al pensionamento o a trasferimento presso
dtraAmministrazione o Ente.

Ladurata della password dipende dallacriticita del sSstemacui S € abilitati ad accedere g, di
norma, non superal’anno solare o sei mes, se sono coinvolti dati personali, o tremes se s
tratta di dati sensbili €0 giudiziari. Trascorso tale periodo essa termina e va cambiata
dall’ utentetitolare. PC nonsicuri (win95,...) e passw BIOS

Sara cura dell’ utente scegliere password non banali e cambiarle periodicamente. In nessun
caso potra essere confermatala vecchia password.

Art.5

Attivita di monitoraggio
La normativa vigente prevede che ogni utente debba essere tracciabile ossia identificabile
e riconoscibile univocamente, eleinformazioni sulle attivita eseguite sullarete informaticae
telematica, relative a sistemi informatici, a traffico ed agli utenti interni ed esterni al'Ente,
debbano essere registrate su file log e monitorate a fine di controllare il corretto utilizzo
delle risorse informatiche, per la normae manutenzione dei sistemi e per attivita di gestione
dellasicurezza, qudi la protezione dell’ integrita dei Sstemi e dei dati in contenuti.
| file log, accessihili ai soli Responsabili e Addetti ala scurezza informatica, nonché ai
Responsabili delle risorse cui g riferiscono, di norma, sono conservati su supporto o
apparato esterno per un periodo di ventiquattro mes e possono essere soggetti a indagini,
nel rispetto di quanto sancito dal DPCM 16.01.2002 che stabilisce i requisiti minimi per la
scurezza informatica, dal DLgs n. 196/2003 “Codice in materia di protezione del dati
personai” e dal DL n. 144/2005 sulle recenti misure anti-terrorismo e loro successive
modifiche eintegrazioni.
In particolare, per file contenenti dati personali €0 sensihili:
I'accesso € consentito unicamente ad incaricati che operano sotto la diretta autorita del
titolare o del Responsabile dei dati, la cui designazione e effettuata per iscritto ed individua
I'ambito del trattamento consentito;
il trattamento e limitato a quanto € necessario per le attivita di utilizzo in sicurezza delle
risorse informatiche e/o per proteggere l'integrita dei sstemi informatici ed € ammesso, nel
rispetto delle misure e degli accorgimenti a garanzia dell’interessato, ove prescritti dala
vigente normativa, nonché per lo svolgimento di eventuali contestazioni anche in sede
giudizide
i log sono conservati per ventiquattro med, per finaita di accertamento e repressione dei
reati e, con modalita di conservazione separata, per ulteriori ventiquattro mes per esclusive
finalita di accertamento e repressione dei delitti di cui al'articolo 407, comma 2, lettera a)
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del codice di procedura penae nonché de delitti in danno di sstemi informatici 0
telematici.

Decors i termini, 9 provvede alaloro periodica distruzione.

L’Amministrazione tutela il diritto alla riservatezza relativo ale comunicazioni che
transitano sulla Rete d’ Ente e ai dati personali su di essa presenti, in conformita alle norme
legidative e regolamentari vigenti e applicabili. 1| Responsabile e gli Addetti dla sicurezza
informatica dell’ Ente possono accedere ai dati presenti sulla Rete dell’ Amministrazione,
anche in mancanza di consenso dd titolare, esclusivamente nelle circostanze previste dale
norme legidative e regolamentari vigenti e applicabili.

L’ utente da atto di essere stato posto a conoscenza con il presente Regolamento del fatto
che, d momento della connessione di un proprio dispositivo dla Rete d’ Ente, il
Responsabile e gli Addetti alla scurezzainformatica sono autorizzati ad utilizzare sistemi di
monitoraggio dellarete e del sstemi in retein grado di verificarne la rispondenza a quanto
previsto dal presente regolamento.

Art.5
Il sistema informativo

L'Ente promuove l'utilizzo della rete e dei servizi offerti per suo tramite quale strumento
utile a perseguimento dei propri fini, bene comune, mezzo irrinunciabile per qualdas
attivita istituzionale ed indispensabile a pari di dtri impianti di base, demandandone la
gestione a Settore “Innovazioni Tecnologiche”.
Gli utenti utilizzano liberamente la rete, usufruendo dei suoi servizi, nd rispetto del diritti
degli altri utenti e di terzi, nd rispetto dell'integrita del sistemi e delle relative risorse fische,
in osservanza delle leggi, norme, obblighi contrattuali e delle modalita di seguito stabilite.
Consapevoli delle potenzidita offerte dagli strumenti informatici e telematici, S
impegnano ad agire con responsabilita e a non commettere abus.
Il personale preposto del Settore “Innovazioni Tecnologiche” e/o i Responsabili
informatici /o del dati (amministratori di Sstema) installano, configurano e rimuovono
componenti hardware e software e creano, modificano, rilasciano, rimuovono o utilizzano
sstemi di autenticazione degli access per attivita di gestione della sicurezza, normae
manutenzione dei Sstemi e protezioni dei dati, nel rispetto della vigente normativa.
Di norma, sugli elaboratori e sui personal computer con funzioni di client, devono essere
garantite le seguenti condizioni:

1. aggiornamento periodico del Sstema operativo e del software applicativo ed ogni
volta se ne riscontri I'opportunita da parte del Responsabile e degli Addetti della
sicurezza informatica €/o dei Responsabili informatici e/o del dati della struttura di
appartenenza;

disattivazione e/o disnstallazione di tutti | servizi di retein modaita server;

configurazione /o pianificazione del backup delle informazioni e del dati presenti
su supporti movibili 0o su server esterni, in dipendenza dellaloro criticita;

verificadel timer di Sstema e sua sincronizzazione con il servizio ntp centralizzato;

g accesso univoco ossa personae e non collettivo, e non privilegiato a sstema
ossa non da amministratore, con codici di login a scadenza e, se consentito dal
sistema operativo, loro disattivazione automatica in caso di mancato utilizzo per un
periodo superiore a 6 mes;

riservatezza nell‘assegnazione e cambio delle password,;

assegnazione dell’indirizzo fisico elogico di rete da parte del personale preposto del
Settore "Innovazioni Tecnologiche" eloro registrazione nel Domain Name Service di
Ente;

8. protezione contro virus informatici, mediante scansioni di file e della posta con
idoneo antivirus,
9.protezione contro intrusioni anche mediante I’ uso di desktop o personal firewall.
Per gli eaboratori con funzioni di server, di norma, devono essere garantite le seguenti

o 0D
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condizioni:

1. aggiornamento periodico del dstema operativo e del software applicativo ed
ogniqualvolta se ne riscontri I'opportunita da parte del Responsabile e degli Addetti
della scurezza informatica €/o del Responsabile informatico €/o dei dati della
struttura di appartenenza;

2. identificazione precisa del servizi di rete e de dstema operativo offerti e la
disabilitazione €/o disnstallazione dei servizi non necessari;

configurazione e pianificazione delle procedure di backup su supporti movibili o
su server esterni, in dipendenza dellaloro criticitg;

verificadel timer di Sstema e sua sincronizzazione con il servizio ntp centralizzato;

accesso privilegiato al sstema riservato a solo Responsabile (amministratore di
sistema), in modalitalocale o in modalita cifrata, se da remoto;

accesso pubblico a sstemasolo per i servizi di rete ufficidmente offerti;

adozione di una adeguata e rigorosa politica di gestione delle password di accesso,
con codici di login a scadenza e loro disattivazione automatica in caso di mancato
utilizzo per un periodo superiore a 6 meg, ivi compresa l'attivazione di opportuna
modulistica;

8. configurazione dei meccaniami di logging, in particolare per gli access ed i servizi;
9. protezione contro virus informatici, mediante I’ uso di scansioni del file e della posta
con idoneo antivirus,

10.  protezionefiscaelogica daaccess incontrollati o non autorizzati;
11. adozione di meccanismi adeguati di ripristino del sstema e di rilevazione delle
intrusioni.

Su tutti gli apparati client e server ed i dispositivi di rete devono essere garantiti opportuni
meccaniami e procedure di Scurezza, da concordare eventualmente con il Responsabile e
gli Addetti della sicurezzainformatica, adeguati alaloro funzione ed a grado di criticitadel
servizi con offerti/fruiti, rispetto alle possihili ripercussoni sull’ utenza interna ed
esternain caso di un loro eventuale mafunzionamento.
La mancata applicazione anche di parte delle summenzionate condizioni €o la loro
successiva variazione non autorizzata 0 non concordata, puo comportare la revoca delle
autorizzazioni del client o del server, e quindi lanon fruibilita o visbilita dei servizi.
| Responsabili delle strutture ovvero i Responsabili dei dati /o i Responsabili informatici
daloro delegati, forniscono a Responsabile ed agli Addetti della scurezzainformatica tutte
leinformazioni relative all’ organizzazione dei servizi erogati dalla struttura daloro diretta.
Il Responsabile e gli Addetti al’implementazione e ale verifiche della sicurezzainformatica
dovranno provvedere a controllo delle misure di protezione adottate, in accordo con le
indicazioni riportate nel presente Regolamento, valutandole e prospettando eventuali
interventi ed ogni atrainiziativa che riterranno necessaria per la salvaguardia dellarisorsa
e/o servizio considerato e dellerdative informazioni.

ok

N

Art.6
La Rete intranet

La Rete e I’infrastruttura costituita dal cablaggio passivo - cavi in rame, fibre ottiche e altri
mezzi trasmissvi - e attivo - switch, router e apparati di rete in genere - che permette lo
scambio di informazioni el’ accesso ai servizi di rete internamente ed esternamente al’ Ente.
Lapolitica e la gestione del routing ossia dell’ instradamento delle informazioni su rete ed il
monitoraggio della rete, ivi comprese le loro modifiche per I'implementazione di nuove
tecnologie €/o servizi, sono di competenza esclusva del Settore “Innovazioni
Tecnologiche”, cos come sono ad esso demandate le funzioni di sviluppo, pianificazione,
aggiornamento, gestione, controllo e manutenzione dell’infrastruttura di rete, sotto
|"aspetto fisico/logico e curandone i relativi progetti fino alla presa utente compresa,
nonché quanto necessario per il collegamento con leredta nazionali e internazionali.
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Laresponsabilita amministrativa e tecnica per gli apparati a valle della presa utente sono di
competenza del personae preposto del Settore “Innovazioni Tecnologiche” ovvero dei
Responsabili delle strutture e/o dei Responsabili informatici ove presenti.
In particolare, il Settore “Innovazioni Tecnologiche” assicura la connessone di ogni
struttura dell’ Ente, presso le sedi esstenti e quelle di nuovo allestimento:

1. pianificando i collegamenti e le bande trasmissive in base alle esigenze e le richieste
pervenute, nonché ale disponibilitafinanziarie dell’ Amministrazione;

2. curando la progettazione del cablaggio per |la redizzazione e I'adeguamento della
Rete di Ente ovvero di suetratte o rami;

gestendo i domini e gli indirizzi di rete pubblici assegnati all’ Ente;
gestendo il routing, il filtering ed il firewalling del traffico sulla Rete d’ Ente;

armonizzando lerisorseg, il loro utilizzo e gestione, nonchéil controllo degli access;
curando accordi specifici tral’ Ente, la Rete Italiana della Pubblica Amministrazione
(RUPA), la Rete ddla Pubblica Amministrazione regionale pugliese (RUPAR)
nonché con lereti di tutti Enti interessati (attraverso convenzioni o atti aggiuntivi a
convenzioni giaesistenti) in collaborazione con i rispettivi responsabili.

Fin dalle fas di predisposizione di nuove sedi o ristrutturazioni, il personale preposto del
Settore “Innovazioni Tecnologiche” provvede, in collaborazione con I’ Ufficio Tecnico
Provinciale ale opere di cablaggio ed adle relative apparecchiature per I’ estensione del
Rete d' Ente dla nuova sede, proponendo il risultato agli organi competenti per
|"approvazione ed il relativo finanziamento e seguendone la successva messa in
operalfunzione.

Tde cablaggio dovra rispettare le norme nazionali e internazionali, pianificando i
collegamenti e le bande trasmissve e stabilendo, qualora fosse necessario, delle bande
massme di utilizzo verso i collegamenti metropolitani, regionali, nazionali ed internazionali.
Dove esstano impianti obsoleti che influiscano negativamente sulla rete o nel caso in cui
unatratta o un ramo diventi insufficiente alle necessita di coloro che ne fruiscono, il
summenzionato personale del Settore “Innovazioni Tecnologiche” ne proporra
|’ adeguamento agli organi competenti dell’ Amministrazione e ne seguiralamessain opera
La Rete ddll’ Ente e realizzata rispettando gli standard internazionali inerenti il cablaggio
strutturato, I’ architettura piu innovativa e la scalabilita degli apparati: ogni edificio/sede ha
un locale centro stella che lo collega agli dtri edifici/sedi tramite opportuni collegamenti a
larga banda, ove possibili integrati in modaitafonia-dati (tecnologiaVOIP).

Da sngoli locali centro stella partono cavi in fibra ottica, le “dorsali di edificio”, diretti ai
vari locali tecnici presenti sui divers piani, dove é Stuata la parte attiva del cablaggio: gli
apparati di rete; da locali tecnici 9 dirama infine la distribuzione orizzontale di piano, di
normain rame, verso le sngole prese utente.

Tdi prese costituiscono i punti terminali di connessione fonialdati ai quali possono essere
collegati vari “sistemi terminai di rete” quali persona computer, terminali, stampanti,
telefoni, fax o periferichein genere.

Gli apparati di rete, come modem, hub, switch e router, non sono considerati “sistemi
terminali di rete” ed il loro uso deve essere preventivamente autorizzato e concordato con
il personale preposto del Settore “Innovazioni Tecnologiche”.

La tecnologia utilizzata per limplementazione della scurezza di rete e incentrata
prevalentemente su di un sistema distribuito di VLAN (Virtual Local Area Network) e di
firewalling con architettura screened host/port e filtri ale richieste esterne di connessione,
realizzato da packet filtering sugli apparati di bordo ed integrato da proxy server e da atri
apparati ndl’Intranet. Sono, di norma filtrate le connessoni di cui al’ultimo comma
dell’art. 3 e quelleiningresso verso i server dell’ Ente: transita solo il traffico legittimo ossia
guello versoi servizi ufficidi dell’ Ente.

Ogni utente puo accedere a tutti servizi offerti per suo tramite, nel rispetto della vigente
normativa, delle norme del GARR, delle regole internazionali dell’ RFC 1855 e del presente
Regolamento.

o0~ W
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In ogni caso le informazioni relative alle connessioni da e verso la Rete di Ente (orario,
durata e tipo della connessione, mittente e destinatario) vengono registrate in file di log e
rese disponibili secondo le modalita descritte nel presente Regolamento.

Il personale preposto del Settore “Innovazioni Tecnologiche” e tenuto ad osservare e far
osservare non solo le norme nazionai ed internazionai, ma anche quelle reative ale
iniziative metropolitane, regionali e di ogni dtro tipo a cui I’ Ente partecipa, nonché alaloro
divulgazione anche mediante la pubblicazione sul sto Web dell’ Ente.

Art.7

Servizi di rete
| servizi di rete sono un bene comune dell’ Ente, uno strumento di lavoro e di promozione
delle attivita istituzionali ed amministrative, dell’ Ente, nonché del servizi res ai cittadini e
aleimprese.
Di norma attraverso i servizi di rete, I'Amministrazione persegue il miglioramento della
efficacia della propria azione istituzionale e dei rapporti con la comunita anministrata.
| servizi di rete sono offerti centramente, ma possono essere erogati anche in modo
distribuito, lasciando spazi di autonomia alle sngole strutture erogatrici, purché tali
iniziative sano armonizzate alle regole comuni e con una precisa individuazione di ruoli e
relative assunzioni di responsabilita.
| servizi di rete, erogati con lemodalita nel seguito indicate, S distinguono in:
servizi per Intranet, offerti ed accessibili esclusvamente atutti gli utenti interni;
servizi per Internet, offerti ed accessbili a tutti gli utenti interni e per i soli server
autorizzati, a tutti gli utenti esterni.
| servizi erogati per I’ Intranet non sono vishili dl'esterno della Rete di Ente.
Il Settore “Innovazioni Tecnologiche”, cui € demandata la gestione delle risorse e dei
servizi di rete dell’Ente, e il referente per i servizi classici, quali larisoluzione dei nomi del
dominio (DNS) elaposta elettronica, per i serviz fruibili viaWeb e per quelli avanzati come
il VolP, nonché per 1o studio elo sviluppo di nuovi servizi da offrire su rete.
Ogni struttura che voglia erogare un servizio di rete vishbile dall’ esterno, deve non solo
garantire il rispetto delle norme di scurezza indicate dal presente Regolamento, ma deve
anche avere la necessaria autorizzazione affinché le regole di filtro implementate
consentano il transito di pacchetti destinati a servizio. In caso contrario il servizio di rete
non € access bile dall'esterno.
L’ implementazione dellasicurezza dei servizi di rete ele tecnologie utilizzate nei vari
servizi, 9 basano essenzidmente su quanto stabilito al’art. 3 e seguenti del presente
Regolamento. Per i servizi considerati critici, come ad esempio la rete e/o la fonia €/o la
posta elettronica €/o i servizi web, sono implementate ulteriori misure a fine di garantire
maggiormente la loro continuita ed affidabilita, anche mediante la previsone tecnica ed
economica di meccanismi di reperibilita dei responsabili in casi ove necessita un tempestivo
intervento.

Art.8
Dominio ed indirizzi di rete

Il dominio di secondo livello assegnato ala Provincia di Foggia dalle autorita nazionali ed
internazionali e "provinciafoggiait". Tde dominio appartiene esclusivamente all’ Ente che
con esso viene riconosciuto alivello nazionale ed internazionale.

Un qualsas indirizzo di rete numerico o0 logico, appartenente a dominio
dell’Amministrazione e di sua proprieta e viene assegnato al'utente per lo svolgimento di
attivita istituzionai nell'ambito delle proprie funzioni /o competenze; ne consegue chein
alcun caso esso puo essere considerato dato personale.

Il Dirigente del Settore “Innovazioni Tecnologiche” assume la responsabilita
amministrativa del dominio e dello spazio di indirizzamento 1P, assegnati al’ Ente dalle
competenti autorita nazionali ed internazionali, ed il personae preposto del Settore
“Innovazioni Tecnologiche” assegna gli indirizzi a server, a personal computer ed a
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dispositivi degli utenti che se ne assumono la piena responsabilita d’ uso, e ne concorda i
nomi logici con e/oi Responsabili ¢oi Referenti informatici delle strutture.

E compito del summenzionato personale preposto garantire in ogni momento il corretto
funzionamento del dominio e dei suoi servizi di risoluzione degli indirizzi, di dias e cod via,
inmodo che ogni apparato connesso ala Rete d’ Ente abbia un indirizzo di rete pubblico o
privato, in dipendenza delle funzioni cui € destinato, ed un corrispondente nome logico di
dominio univoco, statico e registrato nel Domain Name System ufficide dell’Ente, in
ottemperanza della vigente normativa in tema di autenticazione e tracciabilita delle
comunicazioni.

La continuita, I’ affidabilita e la sicurezza della gestione del dominio e del suoi servizi
dovranno essere garantite da idonee misure basate sulla ridondanza delle risorse, anche in
base dle funzioni cui sono dedicati gli apparati, su idonee politiche di
autenticazione/autorizzazione delle richieste e de richiedenti ed anche mediante la
previsone tecnica ed economica di meccanismi di reperibilita dei responsabili in cas ove
necessita un tempestivo intervento.

Qualorale esigenze dell’ Ente €/o gli organismi naziondi ed internazionali o richiedessero,
il personale preposto del Settore “Innovazioni Tecnologiche” provvedera ala
realizzazione di piani di migrazione proponendoli agli organi competenti per
|” approvazione ed il relativo eventuale finanziamento e seguendone la successvamessain
operafunzione. Tdi piani dovranno comprendere le tempistiche, i problemi tecnici, gli
aspetti economici e tutto quanto Sa necessario per adeguare il preesistente, in garanzia
dellaloro continuita ed affidabilita.

Art.9

Posta elettronica
La posta elettronica ossa la trasmissone di tutti i tipi di informazioni, documenti e
comunicazioni in formato elettronico, a differenza di atri mezz tradizional, offre notevoli
vantaggi in termini di maggiore semplicitd ed economicita di trasmissone, inoltro e
riproduzione; semplicita ed economicita di archiviazione ericerca; facilitadi invio multiplo
con costi estremamente piu bass di queli dei mezzi tradizionali; velocita ed asincronia
della comunicazione, in quanto non richiede la contemporanea presenza degli interlocutori;
possihilita di consultazione ed uso anche da postazioni diverse da quella del proprio
ufficio, anche a di fuori della sede ed in qualunque momento, grazie alla persstenza del
messaggio nella sua casella di posta eettronica; integrabilitd con altri strumenti di
automazione di ufficio, quali rubrica, agenda, lista di distribuzione ed applicazioni
informatiche in genere.
La Provincia di Foggia, ferma restando l'osservanza delle norme in materia della
riservatezza dei dati personali e delle norme tecniche di dcurezza informatica in
ottemperanza ai piu recenti dettami normativi, § adopera per estendere I'utilizzo la posta
elettronica a suo interno assegnando a tutti i dipendenti una casella di posta elettronica
(anche quelli per i quai non sa prevista la dotazione di un persona computer) ed
attivando apposite casdle istituzionai affidate ala responsabilita delle strutture di
competenza.
Tdi casdle idtituzionali comprendono: presidenza dell’ Ente, assessorati, presdenza del
consiglio, gruppi consiliari, difensore civico, revisori dei conti, segreteria generae, direzione
generae settori e servizi dell’ Amministrazione, uffici preposti a front-office.
Tutti i titolari di casdlleistituzionali, nonché i dirigenti, dovranno procedere alla tempestiva
lettura, dmeno una volta a giorno, della corrispondenza ivi pervenuta adottando gli
opportuni metodi di conservazione della stessain relazione ale varie tipologie di messaggi
ed al tempi di conservazione richiesti.
| server ufficidi di posta e ettronica dell’ Ente sono gli unici vighili al’ esterno della Rete
d’ Ente e sono curati da personale preposto del Settore “Innovazioni Tecnologiche” che
ne assicurain modo esclusivo la gestione, il monitoraggio, lascurezza, I’ aggiornamento ela
pubblicizzazione secondo le regole definite nel presente Regolamento. Ess hanno
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adeguati meccaniani di Scurezza, in rispetto della vigente normativa nazionae ed
internazionale, e sono configurati in modo da assicurare I’ affidabilita e la continuita del
servizio e da non recare danni dle attivita di atri utenti o servizi disponibili sullarete. In
particolare, sono attivati Sstemi antivirus e anti-spamming amonte del servizio ed € evitato
il mail-relay verso host esterni alarete.

La continuitag, |’ affidabilita e la sicurezza della gestione del servizio di posta elettronica
dovranno essere garantite daidonee misure basate sullaridondanza delle risorse e/o0 sistemi
di mirroring o load balancing, anche in base alle funzioni cui sono dedicati gli apparati, su
idonee politiche di autenticazione/autorizzazione delle richieste e del richiedenti ed anche
mediante la previsone tecnica ed economica di meccanismi di reperibilita dei responsabili,
in cas ove necessita un tempestivo intervento.

Ogni messaggio di posta el ettronica viene considerato dato personale ed € pertanto vietata
ogni suaintercettazione non autorizzata, fatte salve esigenze specifiche di monitoraggio e
sicurezzain base alla normativa vigente.

Latrasmissone non cifrata di informazioni personali o sensibili amezzo di posta elettronica
e subordinata al'accettazione da parte del mittente dellaloro vulnerabilita.

La trasmissone di informazioni riservate mediante posta elettronica € subordinata
al'approvazione del Responsabile della struttura.

In ottemperanza ala normativa vigente, dovra essere attivato il servizio di posta certificata
secondo il quale lI'accesso alle casdle ufficiali di posta eettronica dovra graduamente
migrare verso protocolli in moddaita cifrata come SPOP o SIMAP, le comunicazioni ufficidi
dell’Ente dovranno essere autenticate con gstemi di certificazione interni a chiave
asmmetrica, gestiti dal Responsabile e dagli Addetti ala scurezza informatica dell’ Ente, e
la lettura di tali messaggi potra essere certificata solo con software che prevedano tale
modalita

Qualora le esgenze del’Ente €0 nuove tecnologie €o gli organismi nazionai ed
internazionali 1o richiedessero, il personale preposto del Settore *“Innovazioni
Tecnologiche” e/o il Responsabile e gli Addetti della sicurezzainformatica provvederanno
dla redizzazione di piani di migrazione proponendoli agli organi competenti per
|” approvazione ed il relativo eventuale finanziamento e seguendone la successvamessain
operafunzione. Tdi piani dovranno comprendere le tempistiche, i problemi tecnici, gli
aspetti economici e tutto quanto Sa necessario per adeguare il preesistente, in garanzia
della continuita ed affidabilita del servizio.

Art.10

Fonia
Il sstema di fonia dell’ Amministrazione, facente capo ala radice passante 0881/791, e
integrato alarete dati attraverso latecnologia Vol P, Voice over IP, evoluzione dél classico
servizio di fonia verso servizi di comunicazione avanzata, fruibili tramite “multiservice
network” infrastrutture di trasporto integrato ad dta velocita
La distribuzione e basata su collegamenti di tipo digitale la cui gestione tecnica é
demandata a personae preposto del Settore “ Innovazioni Tecnologiche” per garantire la
centralita di gestione del sstema di fonia di Ente, e sui relativi apparecchi telefonici forniti
dall’ Amministrazione dell’ Ente per garantirne la piena compatibilita con il Sstema.
Datalacriticita ddl servizio, il summenzionato personale preposto ne assicurain modo
esclusivo la gestione, il monitoraggio, la Scurezza, I’ aggiornamento e la pubblicizzazione
secondo le regole definite dal presente Regolamento ed anche mediante la previsone
tecnica ed economica di meccaniami di reperibilita dei responsabili, in cas ove necessita un
tempestivo intervento.

Art.11
Siti e servizi web

| sti web pubblici della Provincia di Foggia e delle sue strutture, rivestono un ruolo di
primaria importanza, soprattutto in merito ala vighilita dell'Ente e dei suoi serviz, e
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divengono oltremodo vitai per la diffusone delle informazioni a cittadini e per la
trasparenza degli atti verso gli utenti interni ed esterni.

Prevedendone la naturde evoluzione verso liveli di sempre maggiore interattivita con
I’ utenza, sono funzionalmente classficati secondo due tipologie:

* siti di informazione, nON conness con i gstemi informativi e le banche dati dell’ Ente
e destinati al didogo con I'utenza interna €0 esterna mediante dati, notizie
informazioni la cui conoscenza puo avere interesse o utilita per chi vi accede, e
caratterizzati da un flusso informativo monodirezionale dall’ Ente verso |'utente;

* siti di servizio, conness con i dstemi informativi e le banche dati dell’Ente, che
permettono al’ utenteinterno €/o esterno di intrattenere rapporti ufficiali con singole
strutture dell’Ente, di interagire con esse e di ottemperare ad adempimenti
amministrativi e normativi, nonché di concorrere ale politiche di governance
dell’ Amministrazione, secondo quanto stabilito dalle linee programmatiche.

In entrambi i cad, vanno garantite la continuita e I’ affidabilita del servizio, nonché le
funzionalita di scurezza, integrita e riservatezza delle informazioni pubblicate e/o trattate,
tramite idonee misure basate sullaridondanza delle risorse €/0 sistemi di backup e mirroring
o load balancing, in base ale funzioni cui sono dedicati gli apparati, su idonee politiche di
autenticazione/autorizzazione delle richieste e de richiedenti ed anche mediante la
previsone tecnica ed economica di meccanismi di reperibilita dei responsabili, in cas ove
necessita un tempestivo intervento.

L’ Amministrazione incoraggia e sostiene I’ accessibilita e I’ usabilita dei sti web poiché un
Sito accesshile a tutti € un ingresso preferenziae a patrimonio di informazioni e di servizi
offerto e rende sempre piu fruibile questo patrimonio, diffondendo I'offerta e
permettendone a chiunque la fruizione anche se con moddita e strumenti di accesso
differenziati.

A tal fine I’Ente aderiscein pieno ala normativa sull’ accessibilita e usabilita del Siti web e,
ritenendo fondamentale per gli scopi istituzionali 1a sua applicazione, dispone per i suoi Sti
ufficidi, |I" applicazione delle quattordici linee guida indicate dal W3C, World Wide Web
Consortium, che vengono cos sntetizzate:

1. Fornire aternative equivalenti per il contenuto visvo e audio, un contenuto che,
presentato al'utente, svolga la stessa funzione o raggiunga lo stesso scopo del
contenuto visvo 0 acustico.

2. Non fare affidamento unicamente sul colore, ma assicurars che il testo e la parte
graficasiano comprensibili anche se consultati senza di esso.

3. Usarein maniera appropriata marcatori, preferendo gli appositi elementi strutturali, e
fogli di stile piuttosto che elementi e attributi di presentazione.

4. Rendere chiaro I'uso del linguaggio naturale utilizzando marcatori che agevolino la
pronuncia o I interpretazione di testi in lingua straniera od anche abbreviazioni e
acronimi.

5. Creare tabelle che s trasformino in maniera elegante ossia che siano interpretate e
trasformate correttamente dai browser e dagli atri user agent.

6. Garantire che le pagine che utilizzano le tecnologie piu recenti Sano interpretate
correttamente e rimangano accessbili anche quando le tecnologie piu recenti non
Sono supportate o sono disattivate.

7. Garantire dl'utente il controllo del mutamenti di contenuto dipendenti dal tempo
ossia che il movimento, il lampeggiare, lo scorrere e I'aggiornamento automatico di
0ggetti possa essere messo in pausa o arrestato.

8. Asscurars che linterfaccia utente incorporata sSa conforme a  principi di
progettazione accessbile accesso ale funziondita indipendente da dispositivo,
possibilita di operare datastiera, comandi vocdli, etc.

9. Progettare garantendo lindipendenza dal dispositivo, usando funzioni che
permettano di attivare gli e ementi della paginamediante una varieta di dispositivi.
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10.  Usare soluzioni temporanee per I'accessbilita, affinché le tecnologie assistive e i
browser piu vecchi possano operare correttamente.

11.  Usare le tecnologie (in conformita con le specifiche) e le linee guida per I
access hilita del W3C o fornire una versione alternativa access bile del contenuto.

12.  Fornire informazioni di contesto e orientamento per autare gli utenti a
comprendere pagine o elementi compless.

13.  Fornire meccanismi di navigazione chiari e consistenti - informazioni di
orientamento, barre di navigazione, una mappa del Sto, etc. - per aumentare la
probabilita che una persona possa trovare sul Sito cio che sta cercando.

14. Garantire che i documenti sano chiari e semplici, affinché possano essere piu
facilmente comprensibili.

Il Settore “Innovazioni Tecnologiche” s occupa della gestione del dto ufficide e del
servizi web del’Ente, del coordinamento degli atri gti, anche in riferimento ale loro
coerenza con i principi di usabilita ed accessihilita in precedenza elencati, e del rispetto
della vigente normativa in materia, nonché della gestione del Sti e del servizi web su
richiesta delle relative strutture dell’ Ente, garantendo la solidita hardware e software, la
gestione centralizzata dei server, la Scurezza degli access differenziati e nel contempo, la
standardizzazione degli applicativi utilizzati per script e database, nonché I’ unicita delle
banche dati, onde evitare inutili duplicazioni o diverso stato di aggiornamento dei dati e
favorirelasicurezza, integrita e riservatezza del loro trattamento.

| servizi web possono essere erogati anche in modo distribuito, lasciando spazi di
autonomia dle sngole strutture dell’ Amministrazione, purché tai iniziative siano
armonizzate alle regole comuni, dle scelte editoridi e di pubblicazione delle informazioni
espresse dal’Ente, e con una precisa individuazione di ruoli e relative assunzioni di
responsabilita.

Ogni struttura che voglia erogare un servizio web vishile dall’ esterno, deve non solo
garantireil rispetto delle normeindicate dal presente Regolamento, ma deve anche avere la
necessaria autorizzazione affinché le regole di filtro implementate consentano il transito di
pacchetti. destinati al servizio. In caso contrario il servizio non e accessibile dall'esterno.

Art.12
Tutela dei dati e delle informazioni
Qualsas dato o informazione, ivi compresa la disposizione logica dei dati stess, € un bene
della Provincia di Foggia e deve essere pertanto protetto da distruzioni o perdite anche
accidentali, dterazioni, usi illeciti e divulgazioni non autorizzate.
A ta fine s definiscono, in particolare per gli scopi del presente Regolamento, ed in
esecuzione di quanto previsto dal Documento Programmatico per lasicurezza:

1. titolare dei dati: raccolti o meno in banche di dati, automatizzate o cartacee, € la
Provincia di Foggia nella persona del Presdente pro-tempore della Giunta
Provinciale

2. banca dati: qualsas complesso organizzato di dati personali, ripartito in una o piu
unita didocatein uno o piu Sti;

3. trattamento. qualunque operazione o complesso di operazioni, effettuati anche
senza l'ausilio di strumenti eettronici, concernenti la raccolta, la registrazione,
I'organizzazione, la conservazione, la consultazione, I'daborazione, la modificazione,
la selezione, l'estrazione, il raffronto, I'utilizzo, linterconnessione, il blocco, la
comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non
registrati in una banca di dati;

4. responsabile: la persona fisca preposta dd titolare a trattamento di dati personali
che per le strutture amministrative e di servizio dell’Ente sono individuabili nel
dirigenti/funzionari responsabili delle strutture stesse;
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5. incaricati. e persone fische autorizzate a compiere operazioni di trattamento dal
titolare o dal responsabile dei dati;
6.dati comuni: e informazioni riguardanti I'attivitaistituzionale e di servizio dell'Ente;

7. dati amministrativi: leinformazioni ele comunicazioni riguardanti I'amministrazione
dell'Ente per il conseguimento dei propri fini istituzionali, ivi compres quelli riservati
ossiaad uso interno o coperti dal segreto d'ufficio;

8. dati personali: qualunque informazione relativa a persona fisca, persona giuridica,
ente od associazione, identificati o identificabili, anche indirettamente, mediante
riferimento a qualsas atrainformazione, ivi compreso un numero di identificazione
personae;

9. dati sensibili: i dati personali idone a rivelare l'origine razziale ed etnica le
convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, I'adesone ai
partiti, sndacati, associazioni od organizzazioni a carattere religioso, filosofico,
politico o sindacale nonché quelli idonel a rivelare lo stato di saute e la vita
sessuale;

10.  dati giudiziari. i dati personali idonei arivelare provvedimenti di cui adl'articolo
3, comma l, lettere da @) a0) e dar) au), del D.P.R. 14 novembre 2002, n. 313, in
materia di casellario giudiziale di anagrafe delle sanzioni amministrative dipendenti
dareato e de relativi carichi pendenti, o la qudita di imputato o di indagato ai sens
degli articoli 60 e 61 del codice di procedura penae;

11.  dati critici: le informazioni, le applicazioni informatiche o i sSistemi operativi
rativi agli host fornitori di servizi di rete ed a quelli che possono compromettere
significativamente laScurezza dellarete di Ente;

12.dati anonimi: | dati che in origine 0 a seguito di trattamento, non possono essere
associati ad un interessato identificato o identificabile;

13. misure minime: il complesso delle misure tecniche, informatiche, organizzative,
logistiche e procedurai di sicurezza che configurano il livello minimo di protezione
richiesto in relazione ai rischi previsti nell'articolo 31 del D.Lgs. 196/2003.

Il Titolare del dati, con proprio provvedimento, puo designare responsabili del trattamento
del dati dtri soggetti, anche esterni dl’Ente, cui affidare I’espletamento di attivita
strumentali.

Ne caso di stipula di contratti o di convenzioni la cui esecuzione implichi la conoscenza
anche eventuale di dati personali di cui I'’Amministrazione é titolare, il contraente deve
essere nominato, con atto del Presdente, responsabile del trattamento del dati medesimi.
All’interno delle sngole strutture di diretta responsabilita, i Responsabili dei trattamenti
procedono con propri atti scritti comunicati in modo formae al’ Amministrazione ed in
coordinamento con essa, dl’individuazione nominativa degli incaricati del trattamento dei
dati personali, cui spettail compito di svolgere le operazioni materiai inerenti a trattamento
del dati stess operando sotto la diretta responsabilita del Responsabile.

Il Responsabile del trattamento che ne intraprende un NUOVO O cessa uno gia esistente, €
tenuto a comunicarlo al’ Amministrazione in via ordinaria, nonché a Responsabile della
sicurezzainformatica se per il trattamento € necessarial’ attuazione €/o I’ adozione di misure
di Scurezza.

Nella comunicazione dovranno essereindicate:

1. lefinditaelemodalitade trattamento;
2. il nome del responsabile del trattamento;

3. lanatura dei dati, il luogo ove sono custoditi e le categorie di interessati cui |
dati s riferiscono nonché la lista nominativa dei responsabili e degli incaricati del
trattamento autorizzati ad operare sui dati medesimi;

4. |’ambito di comunicazione e di diffusone dei dati ossail darne conoscenza ad uno
0 piu soggetti, rispettivamente determinati e indeterminati, divers dall’interessato, in
gualunque forma, anche mediante laloro messa a disposizione o consultazione;
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5. q gli eventuali trasferimenti di dati previsti verso Paes non appartenenti al’ Unione
Europea o, qualora g tratti di dati sensibili e di dati relativi a provvedimenti di cui
all’art. 686 c.p.p., fuori dal territorio nazionale;

6. unadescrizione delle misure di Scurezza adottate;

7. I'eventuae connessione con dltri trattamenti o banche di dati;
8.le eventuali modalita tecniche di accesso a dati al’interno (Intranet) ed dall’ esterno
(Internet) della Rete di Ente.

| dati personali oggetto di trattamento sono raccolti, conservati e trattati secondo le
modalita e con i requisti previsti da D.Lgs n. 196/2003 e successive modifiche ed
Integrazioni.
L’ implementazione della Scurezza del dati informatizzati, organizzati o0 meno in banche
dati, € a cura dei rispettivi Responsabili dei dati e del trattamento che, coadiuvati da
Responsabile e dagli Addetti della scurezza informatica dell’ Ente, asscurano I'adozione di
idonee misure di Scurezza e garantiscono la protezione degli access e lintegrita degli
archivi. Ess custodiscono i dati, adottando misure idonee ad evitare i rischi di distruzione o
perdita, anche accidentale, di accesso non autorizzato, e di trattamento non consentito o
non conforme alo scopo dellaraccolta

Art.13

Formazione
L’ Ente ritiene che I'istruzione degli utenti e la formazione permanente del personale salo
strumento principale per I’ utilizzo efficiente, corretto e sicuro delle risorse informatiche e
dellarete e del servizi di rete, e pertanto, adotta ogni iniziativa di sostegno e di formazione
per promuoverne l'uso da parte di tutto il personale.
In particolare, saranno promosse iniziative volte a supporto degli utenti, nel vari momenti
di uso delle risorse e fruizione dei servizi, a partire da semplici users guide, mailing list e
newsfino alareaizzazione di cors di formazione.
Il piano di formazione del personale sara adeguato sia tecnicamente che economicamente,
prevedendo una differenziazione in relazione dle attivita di servizio a cui esso € adibito ai
vari livelli operativi ed un'articolazione in moduli teorico- pratici, per avviare e monitorareil
processo di evoluzione delle competenze manageridi e professondi atte a renderle piu
rispondenti e coerenti con le nuove esigenze di fruizione delle risorse ed offerta dei servizi
informatici.
L’ aggiornamento professionale, ottenuto anche mediante la redizzazione di piattaforme di
eLearning, dovra essere integrato da interventi pianificati di comunicazione, volti a
migliorare il coinvolgimento e la sensbilizzazione del personale ed a promuovere
I"adesione e |’ uso dellerisorse informatiche riferite agli obiettivi daraggiungere.

Art.14

Accesso ed uso delle risorse informatiche e dei servizi
Le risorse informatiche delllAmministrazione devono essere utilizzate esclusivamente per
I'assolvimento delle finalita proprie dell'Ente ossia per attivita istituzionali, anministrative e
di servizio.
Le modalita di accesso variano, a seconda delle tipologie dei soggetti e dei serviz, sulla
base di criteri organizzativi e tecnici individuati dal Settore “Innovazioni Tecnologiche”
ovvero dai Responsabili informatici e/o dei dati, e pubblicati anche sui siti web d’ Ente.
E fatto obbligo a tutti gli utenti di prendere atto e rispettare ogni atra norma, istruzione o
dettaglio tecnico pubblicati sulle apposite pagine dei sti web dell’ Ente che il personae
preposto ovvero i Responsabili informatici e/o del dati dovranno fars carico di tenere
aggiornate, evidenziandone le novita anche mediante I'invio €/o utilizzo di news, mailing
list 0 qualsias dtro strumento ritenuto idoneo ad una piu ampia diffusione dell’ informativa.
Ogni utente che operi nell'ambito dell’ Amministrazione, di norma, € tenuto a:

1. consultare con la necessaria frequenza gli strumenti informativi predisposti
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dall’ Amministrazione e partecipare dleiniziative ed agli interventi formativi.
utilizzare correttamente le apparecchiature date in uso o a cui accede viarete;

adottare, nell'ambito delle proprie attivitg, tutte le misure di Sicurezza atte a prevenire
la possibilita di access non autorizzati, furti, frodi, danneggiamenti, distruzioni o altri
abus nei confronti delle risorse informatiche. In particolare, e tenuto ala
conservazione dei codici di login e dél’indirizzo di rete assegnatigli ed a quanto
stabilito nel presente Regolamento sull’ accesso e uso delle risorse informatiche ad
esso attribuite e dei servizi da esso fruiti;

4.uniformars  dle prescrizioni del presente Regolamento e segnalare eventuali
. violazioni alemedesime a Responsabile e agli Addetti della sicurezzainformatica.
E vietata quadas attivita che possa produrre danni dle risorse informatiche
dell’Amministrazione o che violi diritti di dtri utenti e di terzi o cherisulti in contrasto con le
regole contenute nel presente Regolamento o con la normativa vigente o con le norme del
GARR. In particolare, per quest’ ultime sono attivita proibite quelleriferite a
trasgressione della privacy di dtri utenti o dell’integrita di dati personali;

1. compromissione ddl’integrita dei sstemi o dei serviz;

2. consumo di risorse in misura tale da compromettere |’ efficienza di altri servizi di rete;

3.access non autorizzati arisorse di rete e servizi o0 atti comunque inquadrabili tra la
pirateriainformatica.

w N

Art.15
. Accesso ed uso delle aree e dei locali
E sancito il controllo fisco e logico degli access dle aree ed ai locali, che consiste nel
garantire che agli oggetti e gli apparati del sstema di comunicazione informatica s acceda
esclusivamente secondo modalita prestabilite ed in base ale esigenze di scurezza presenti
ed alefunzionalitacui e adibito il sngolo locale.
Il controllo fisco disposto con il comma precedente prevede, oltre a normale servizio di
guardia e/o video-sorveglianza, graduali interventi fino a controllo della temperatura,
antieffrazione, antintrusione, antisfondamento e di blindatura ed apertura tramite badge. I
controllo logico consiste in un adeguato sistema di autorizzazione ed autenticazione a
partire dal prelievo/possesso di chiavi fino al’ attribuzione di codici di login o smart card
strettamente personali che permettono I’ accesso solo a chi e formamente autorizzato in
base a proprio ruolo ed alle funzioni assegnate.
Per gli scopi del presente regolamento, sono coinvolti i seguenti luoghi di accesso:

1. uffici, luoghi ed aree adibite a posti di lavoro riservati ad personae dell'Ente e
comungue al personale interessato;

2. locali tecnici, sdla macchine, luoghi contenenti apparati e materidi informatici che
contengono informazioni critiche (server), telematici, di fonia e per larete.

Il controllo degli access riguarda, quindi, tutte le locazioni che contengono apparati e
materiai di rete impianti eettrici e di condizionamento, apparati di fonia e linee dati,
supporti di backup, documenti e qualdas dtro elemento richiesto per la gestione e
manutenzione del Sstemi informatici e telematici, oltre che la protezione dei locdli
contenenti astemi hardware. Esso restringe i diritti di accesso dei soggetti ale zone che
ospitano risorse informatiche e non, access disciplinati da una procedura di carattere
generae e da procedure specifiche per ogni sngola zona.
Ciascun dipendente deve essere informato sulle aree di competenza in termini d'accesso
fidco elogico e d'orario dell’ accesso consentito.
Per le procedure di carattere generale, riguardanti le aree non informatizzate, 9 rinvia dle
vigenti normein uso presso I’ Ente, mentre per le aree informatizzate di cui a terzo comma
del presente articolo g rinvia ale successive disposizioni del presente Regolamento.
Per gli uffici, di cui a punto 1) del precedente terzo comma, viene assicurata la chiusura a
chiave delle porte d’'ingresso negli orari non di servizio, e comungue in ogni caso in cui
I"Ufficio resti senza personae sufficiente ad assicurare la buona custodia delle
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apparecchiature informatiche.
Per i locali tecnici, , le procedure specifiche minime riguardano:
1l.I'instalazione di impianti di condizionamento adeguati e di alarme a gestione
centralizzata,

2. I'erogazione di corrente stabilizzata dai quadri €ettrici, mediante UPS intelligenti
che permettono di programmare uno spegnimento soft degli apparati connessi;

3. il riscontro di intrusoni fische tramite un sistema di monitoraggio, con eventuae
controllo da remoto, degli alarmi provenienti da rilevatori volumetrici di presenze
che premuniscono da eventuali effrazioni di porte efinestre;

4.un sistema di autorizzazione/autenticazione informatica.

Gli access dle aree ed a locali tecnici avvengono tramite I'uso di smart card, strettamente
persondi e rilasciati esclusvamente a personale conosciuto e preposto, che attivano
|” apertura della porta di ingresso solo se il possessore della carta € compreso nel data base
dei permessi per quel locale. Il personale deve essere preventivamente legittimato, in base a
ruolo ed ale sue specifiche funzioni e mansioni in materia informatica ed in relazione
all’ uso e alefunzionalita cui € adibito il sngolo locale.

Art.16

Accesso ed uso delle risorse informatiche
Qualsas accesso dlarete, dle risorse ed a servizi con essa offerti € permesso agli utenti
che, per motivi di servizio o istituzionali, ne devono fare uso, mediante I'utilizzo di
credenziali, in generel’indirizzo di rete assegnato al personal computer asseme d codice di
login personae assegnato dal Settore “Innovazioni Tecnologiche” o dal Responsabile
informatico €/o del dati, ed associati ad una personafisica cui imputare le attivita svolte per
loro tramite.
Le modalita di accesso ed uso delle risorse informatiche variano a seconda delle class di
utenti e di servizi e possono richiedere |’ assegnazione di ulteriori codici di login personali e
non cedibili, cos come descritto nel presente Regolamento.
In ogni caso, I’ utente deve firmare e consegnare un modulo di assunzione di responsabilita,
disponibile su Web, impegnandos a rispettare la normativa vigente e le regole
internazionali dell’ RFC 1855 "Netiquette Guidelines' e ogni adtra norma o regola emessa
dal’ Ente, dal GARR, da altre autorita nazionali ed internazionali ed eventualmente da altro
Entelocde.
L'accesso € assicurato compatibilmente con le potenzidita delle attrezzature. In genere,
|”autorizzazione al’accesso ala rete o ad uno specifico servizio S considera concessa,
senza alcuna formaita aggiuntiva, se e solo se riguarda I’ uso di risorse pubbliche (World
Wide Web, FTP Anonimo, servizi bibliotecari dalle postazioni della Biblioteca Provinciale e
del Muse Provincidli, aule informatiche, mostre e manifestazioni ufficidi e smilari) €o il
richiedente é titolare del diritto di accesso in quanto utente dell’ Ente o € un’ utente dei
servizi provinciali, espressamente autorizzato.
Gli access esterni dle risorse informatiche dell’ Ente avvengono mediante gli apparati di
connessione alalnternet.
Gli access individuali, dall’ esterno, in modalita VPN sono preventivamente autorizzati e
debbono obbligatoriamente avvenire con autenticazione di ingresso (login, password,
controllo e riconoscimento dell’indirizzo IP da cui il collegamento viene effettuato) e con
misure di Sicurezza atte a prevenire intrusioni €o utilizzi illeciti, nonché dietro firma e
consegna del modulo di assunzione di responsabilita.
Allafine del periodo di utilizzazione della rete, delle risorse e dei servizi con essa offerti,
I” utente e tenuto a effettuare correttamente I’ operazione di logout ovvero di uscita dalle
risorse e dai servizi fruiti, nonché di spegnimento del persona computer, se d termine della
propriaattivitalavorativa.
In ogni caso, e vietato lasciare la propria postazione incustodita, e I’ utente e tenuto a
spegnere la postazione qualora debba assentars, oppure ad utilizzare software che
consenta il blocco temporanea della postazione e la sua riattivazione previo |’'inserimento
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di password.

Il Settore “Innovazioni Tecnologiche”, cui € demandata la gestione delle risorse e dei
servizi di rete dell’ Ente, assegna a ciascun utente e/o struttura, secondo criteri organizzativi
e tecnici individuati dal Settore stesso e pubblicati sul sto intranet dell’Ente, previa
richiesta scritta opportunamente autorizzata:

1. unindirizzo di rete, fisco elogico;

2. un codice di login personale per |'accesso dle risorse informatiche, ove gestite
direttamente;

3. un account di posta elettronica;
4.(limitatamente a servizi ed dle strutture che lo richiedono) uno spazio per la
pubblicazione di pagine web statiche o dinamiche.

Per |’ accesso ale risorse informatiche e ai dati non gestiti tramite il Settore “Innovazioni
Tecnologiche” , il codice di login personale e non cedibile va richiesto a relativo
Responsabile della struttura e/o informatico e/o dei dati che autorizza formamente I’ utente
assegnandolo e dando indicazioni sull’ uso corretto dellerisorse informatiche cui S riferisce.
Ogni applicazione che abbia un impatto significativo sulla disponibilita della banda di un
tratto di rete locale dell’Ente, metropolitana o geografica, deve essere preventivamente
segnalata a Settore “Innovazioni Tecnologiche”, che in collaborazione con il
Responsabile della struttura e/o informatico e/o dei dati, ne cural’ esecuzione verificando la
compatibilita dell’ applicazione con lafruizione degli dtri servizi.
E’ vietato I’ accesso alerisorse, dlarete €/o ai servizi contemporaneamente da piu personal
computer usando |o stesso codice di login.
E vietato impedire o interferire o tentare di impedire o interferire in qualsas forma con i
servizi offerti tramite la Rete d’Ente agli dtri utenti e manomettere in qualsas modo le
apparecchi ature ele strutture informatiche ed elettroniche.
E vietato I’ uso illecito €/o il tentativo di acceso fraudolento e/o |’ accesso non autorizzato a
qualsas risorsa di rete disponibilelocalmente o sullarete esterna
E dtred vietato distruggere o tentare di distruggere, danneggiare o tentare di danneggiare,
intercettare o tentare di intercettare o accedere o tentare di accedere senza autorizzazione
ala posta elettronica o ai dati di dtri utenti o di terzi, usare, intercettare o diffondere o
tentare di intercettare o diffondere password o codici d’accesso o chiavi crittografiche di
altri utenti o di terzi, ein generae commettere o tentare di commettere attivita che violino la
riservatezza di dtri utenti o di terzi, cod come tutelata dalle norme civili, pendi e
amministrative applicabili.
Il Responsabile e gli Addetti della scurezzainformatica ovvero il Responsabileinformatico
e/o dei dati sono autorizzati e possono, fatte salve le responsabilita anministrative e penali,
disattivare in qualsas momento un codice di login €0 una password, senza necessita di
preventivo avviso, qualora la disattivazione Sa necessaria dl’integrita o a funzionamento
dei sstemi ovvero quaora vi Sa fondato sospetto che I’ utente abbia violato il presente
Regolamento.

Art.17
Accesso ed uso della Rete Intranet dell’ Amministrazione

La Rete d’'Ente pu0O essere utilizzata esclusvamente per gli scopi istituzionai ed
amministrativi autorizzati dal presente Regolamento, vale a dire come supporto alle attivita
di servizio ed istituziondi dell’ Amministrazione, nonché per I’accesso a siti di pubblico
interesse e come strumento utile ala comunita dell’ Ente.

In genere, la connessione, anche temporanea, di un client o di un server ala Rete Intranet
avviene dietro autorizzazione del Responsabile della struttura competente, e dopo aver
richiesto ed ottenuto un indirizzo di rete, numerico elogico, e laréeativa configurazione dal
Settore “Innovazioni Tecnologiche” direttamente o per tramite del Responsabile o
Referente informatico. E consentita |a sostituzione dei dispositivi (elaboratore, periferica,
etc.) conness alarete purché non influenzino la suafunzionalita.

L’ autoassegnazione dell’indirizzo di rete e espressamente vietata e |’utente otterra
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|” autorizzazione all’ accesso alla Rete d’ Ente, anche se solo temporaneamente, se e soltanto
seidentificato ed identificabile.

L’ autorizzazione viene rilasciata sempre dopo che |’ utente s saimpegnato, per iscritto, ad
osservare il presente Regolamento e rispettare le regole internazionai dell’RFC 1855
"Netiquette Guidelines" e ogni atra norma o regola emessa dall’ Ente, dal GARR, da dtre
autorita nazionali ed internazionali disciplinanti le attivita ei servizi che s svolgono per il
tramite dellaRete d’ Ente.

L’indirizzo di rete assegnato e personae e non cedibile e I'utente assegnatario e
totalmente responsabile delle attivita svolte per suo tramite e pertanto, egli € tenuto a
comunicarne a Settore “Innovazioni Tecnologiche”, direttamente o per tramite del
Responsabile /o Referente informatico, I’ eventuale dismissone.

Per | dstemi collegati in rete su cui possono operare piu utenti deve essere nominato un
responsabile d quale verra assegnato I'indirizzo di rete; tale responsabile dovra garantire la
conservazione del dati necessari al’identificazione del vari utenti utilizzatori in ogni istante
di collegamento allaRete d’ Ente.

La procedura di autorizzazione, di cui ai commi precedenti, pud non essere richiesta nel
caso di utilizzo di risorse pubbliche o comunque dedicate a larghe categorie di utenti,
interni ed esterni,

come I'accesso ai servizi web o a quelli bibliotecari dale postazioni della Biblioteca
provinciale e dai Musel, dove essa S consdera concessa a chiunque abbia diritto al
servizio, limitatamente alle risorse necessarie per usufruire del diritto stesso e senza alcuna
formalita aggiuntiva, ovvero per eventi particolari, quali mostre o manifestazioni o similari,
deliberati da Organi dell’Ente per i quali puo esserne autorizzato |’uso a terzi, anche d
pubblico, limitato nel tempo e nelle risorse, senza acuna formdita aggiuntiva, sempre che
preventivamente S Saavutala necessariaanmisshilita dal Responsabile anministrativo dei
domini e dellereti.

Nessuna struttura puo autorizzare alcun accesso ala Rete d’ Ente a persone o ad Enti d di
fuori dei cas soprariportati.

E vietato utilizzare la Rete per scopi incompatibili con quedli stabiliti nel presente
Regolamento. In particolare, atitolo esemplificativo e non esaustivo, € vietato:

1. accedere dla Rete d’Ente per conseguire |’accesso non autorizzato a qualsas
risorse di rete interne od esterne al’ Amministrazione,

2. fornire il servizio di connettivita di rete a soggetti non autorizzati all’ accesso alla
Rete d'Ente;

3. usare fase identitd I’anonimato o servird di risorse che consentono di restare
anonimi. Il Responsabili e gli Addetti della sicurezzainformatica nonchéil personale
preposto del Settore “ Innovazioni Tecnologiche” hanno la facolta di impedire in
gualsas momento |'accesso ala Rete d' Ente da parte di utenti anonimi 0 non
sufficientemente identificati o identificabili;

4.violare gli obblighi contrattualmente assunti dall’ Amministrazione per larealizzazione
e la gestione della Rete dell’ Ente, particolarmente in materia di copyright, licenze
d’ uso di software e regolamenti dei fornitori di connettivita di rete;

5. svolgere attivita che causno mafunzionamento, diminuiscano la regolare
operativita, distraggano risorse, danneggino o restringano |’ utilizzabilita o le
prestazioni della Rete dell’ Ente;

6. violarelascurezzadi archivi e banche dati, compiere trasferimenti non autorizzati di
informazioni, intercettare, tentare d’intercettare o accedere a dati in transito sulla
Rete d’ Ente, dei quali non s e destinatari specifici;

7. compiere azioni in violazione delle norme a tutela delle opere dell’'ingegno, del
diritto d’ autore e del software;

8. creare o diffondere immagini, dati o altro materide potenzidmente offensivo,
diffamatorio, o dal contenuto osceno. In particolare, € vietato la ricezione, la
trasmissone o il possesso d’immagini pornografiche relative aminori;
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O.utilizzare la Rete dell’Ente e i servizi da essa offerti a scopi commercidi e per
propaganda politica o eettorale tranne nei cas specificatamente autorizzati dalla
Giunta Provincide, e limitatamente ad eventudi iniziative a carattere commerciae,
che g riferiscano, comunque ad iniziative e ad interventi promoss
dal’ Amministrazione.

Il Responsabile e gli Addetti della sicurezzainformatica ovvero il Responsabileinformatico
sono autorizzati, fatte save le responsabilita amministrative e penali, a disattivare in
gualsas momento un indirizzo di rete, disconnettere un sistemain rete, senza necessita di
preventivo avviso, qualorala disattivazione sia necessaria al’integrita o a funzionamento
della Rete d'Ente, nel caso di uso illecito di qualsas risorsa di rete disponibile ovvero
gualora vi da fondato sospetto che I'utente utilizzatore abbia violato il presente
Regolamento.

Art.18
Accesso ed uso del software

Qualsas software, Sa esso inerente al'attivita amministrativa o a compiti istituzionali
dell’ Amministrazione , a qualsas titolo acquisto o dato in uso o realizzato
dal'’Amministrazione, deve essere protetto da distruzioni o perdite anche accidentdl,
aterazioni, us illeciti e divulgazioni non autorizzate e non puo essere utilizzato per scopi
commercidli.

Qualdas software non espressamente rilasciato con strumenti finalizzati adla diffusone
pubblica (WWW, FTP e similari) € daintenders riservato e la sua copia €/o utilizzo, fermo
restando le norme sul copyright ei diritti d’ autore, devono essere espressamente autorizzati
dal Responsabile della struttura a cui esso e assegnato.

Art.19
Accesso ed uso dei servizi
Qualsas accesso a servizi offerti con le risorse informatiche disponibili presso I’ Ente, di
norma, € permesso agli utenti che, per motivi di servizio o istituzionali, ne devono fare uso,
sullabase di criteri organizzativi e tecnici che possono comprendere anche I’ assegnazione
di codici di login personai da parte del Settore “Innovazioni Tecnologiche” o del
Responsabile informatico e/o dei dati cui facapo il servizio, e che sono pubblicati anche sui
st web d’Ente.
Lemodalita di accesso ed uso dei servizi variano a seconda delle class di utenti e dellaloro
tipologia pubblica o ristretta o riservata. In ogni caso, I’ utente pud accedere solo a quei
servizi per i quali é stato espressamente autorizzato, nel rispetto della normativa vigente,
delle regole nazionali ed internazionai e delle regole del presente Regolamento, e con le
modalita consentite. Egli e personamente e formamente responsabile del mantenimento
della necessaria riservatezza sui propri codici di login e sulle password ad associate,
nonché delle attivita svolte per loro tramite.
L’utente s impegna a comunicare immediatamente a Responsabile €o Referente
informatico della propria struttura lo smarrimento, il furto o |’ appropriazione da parte di
terzi dei propri codici di login eo dele proprie password; questi deve riferirne
tempestivamente a personae preposto del Settore “Innovazioni Tecnologiche” ovvero a
Responsabileinformatico della struttura offerenteil servizio.
L’ utente e tenuto a segnalare immediatamente qualsas errore o mafunzionamento dei
servizi di cui davenuto a conoscenza a Responsabile e/o ad Referente informatico della
propria struttura, il quale, dopo aver appurato che non s tratti di problemi di sua
competenza, deve riferirne tempestivamente a personale preposto del  Settore
“Innovazioni Tecnologiche” ovvero a Responsabileinformatico dellastruttura offerenteiil
servizio.
Art.20
Norme particolari per I’accesso e I’uso del servizio di DNS (Domain Name System)
Ogni sstemalservizio di rete deve avere un unico indirizzo numerico di rete ed un
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corrispondente nomelogico di dominio registrato nel DNS d’ Ente.

L’indirizzo di rete viene assegnato da personale preposto del Settore “Innovazioni
Tecnologiche” su richiesta dell’utente ovvero del Responsabile /o del Referente
informatico della struttura di appartenenza con cui viene concordato il corrispondente
nomelogico di dominio.

E compito del Responsabile /o del Referente informatico mantenere aggiornata la lista
degli indirizzi di rete assegnati dla propria struttura, comunicando tempestivamente al
Settore “Innovazioni Tecnologiche” ogni loro variazione.

Anche per guanto riguarda I’utilizzo di alias dl’interno del dominio di struttura é il
Responsabile €/o il Referente informatico che deve richiederne I’ attivazione ovvero
comunicarne lavariazione a Settore “Innovazioni Tecnologiche”.

Art.21

Norme particolari per I’accesso e I’uso del servizio di Posta elettronica
L'indirizzo di posta €eettronica sotto il dominio “provinciafoggiait” viene concesso
unicamente a tutti i suoi utenti ed a tutte le sue strutture e ad esso corrisponde una casella
di posta elettronicasui server ufficidi dell’ Ente strettamente personale.
L’ utente, cui essa e associata, S assume ogni responsabilita per un suo utilizzo improprio
come I’invio di messaggi con contenuto offensivo, diffamatorio, osceno, indecente o che
attenti alla dignita umana e€/o di informazioni o pubblicita non richieste (spam) e non
autorizzati.
E possibile accedere dla propria caselladi posta elettronica secondo due modalita:
localmente tramite un qualsgas client di posta elettronica, opportunamente configurato, o
daremoto per mezzo di un browser web.
Al momento dell’attivazione, la casella di posta eettronica viene creata con una
configurazione standard: acuni parametri, quale ad esempio I’indirizzo logico associato,
non sono modificabili direttamente dall’ utente, che comunque puo chiederne lamodifica al
postmaster del Settore “ Innovazioni Tecnologiche”.
L’ utente puo, invece, persondizzare la propria casella modificando alcuni parametri, quali
ad esempio |’ attivazione/disattivazione di messaggi di risposta automatica.
Di norma I'indirizzo di posta elettronica della casella personae dell’ Utente segue una
sintass del tipo iniziaenomeutentecognomeutente@provinciafoggia.it
Ciascun Servizio od Ufficio, secondo le necessita manifestate dai Dirigenti competenti
viene dotata  di un indirizzo di posta  eettronica  del tipo
“nomestruttura@provinciafoggiait”; in ta caso il Responsabile della struttura deve
nominarne un responsabile per il quale valgono le stesseregole di cui a comma precedente.

Art.22

Norme particolari per I’accesso e I’uso del servizio di Fonia
Le moddita di fruizione dd servizio variano, a seconda ddla tipologia della richiesta
(nuove linee, spostamento/variazione delle esistenti e guasti), sulla base di criteri
organizzativi e tecnici individuati da personae preposto del Settore “Innovazioni
Tecnologiche” e pubblicati anche sul sto intranet dell’ Ente.
In genere, sein una qualsas struttura dell’ Ente sorge la necessita di avere una nuovalinea
telefonica interna o di variare una qualsas specifica o requisto di una linea interna
esistente oppure di spostare una linea interna esistente presso altri locai €/o altra sede, il
Responsabile della struttura deve far pervenire una richiesta al personae preposto del
Settore “Innovazioni Tecnologiche”.
Ricevutalarichiesta, il summenzionato personae provvederaagirarlaal fornitore esterno e,
Se necessario, a sollecitare l'intervento richiesto.
E cura del Responsabile della Struttura riconoscere il Sngolo numero telefonico assegnato,
autorizzandone |’ attivazione da parte del personae preposto, come appartenente a
proprio centro di costo; inoltre, egli ne decide le abilitazioni e ne assicura la correttezza
dell’ utilizzo qualora accessibile da parte di piu persone fische.
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E curade sngolo utente assegnatario comunicare ogni variazione della propria Stuazione
a personae preposto del Settore “Innovazioni Tecnologiche”, verificandone inoltre la
correttezza nellarubrica on-line di Ente.

E vietatal’ attivazione di sngolelinee o di gstemi di fonia esterni a sstemadi foniadi Ente,
fatta salva un’espressa autorizzazione, per eccezionali e comprovate esgenze, da parte
degli organi competenti. Ogni attivazione di singolelinee o di sistemi di fonia esterne deve
essere tempestivamente comunicata a personae preposto de Settore “Innovazioni
Tecnologiche” ed agli Organi Contabili dell’ Ente.

E espressamente vietato il collegamento di apparecchiature attive o passve non
rispondenti alle caratteristiche tecniche richieste dalla specifica attivazione della singola
“ presa utente”, potendo comportare anche danneggiamenti a sistema di fonia di Ente ed
agli stess dispositivi collegati.

Art.23

Accesso e uso dei dati e delle informazioni
Qualdas dato non espressamente rilasciato con strumenti finalizzati ala diffusone
pubblica di informazioni, come il web o i depositi FTP, € da intenders riservato ed il suo
accesso ed uso deve essere espressamente autorizzato dal relativo Responsabile.
Fermo restando quanto stabilito da D.Lgs. n. 196/2003, lI'accesso ai dati personali
internamente al'Ente non e consentito, se non per il perseguimento dei fini istituzionali
dell’Amministrazione e per il tramite dei responsabili e degli incaricati, su formale e motivata
richiesta da parte degli organi, delle strutture, e del personale dell'Ente.
Tde richiesta dovra essere connessa con o svolgimento ddl'attivita inerente ala specifica
funzione del richiedente e verra soddisfatta in via diretta ed esclusvamente nella misura
necessariaal perseguimento dell'interesseistituzionale.
Lerichieste avanzate daenti o daterzi, necessarie d perseguimento dei fini istituzionali del
richiedente, secondo quanto da questi dichiarato, e finaizzate ad ottenere il trattamento, la
comunicazione o la diffusone di dati personali, non possono essere soddisfatte ove non
abbiano forma scritta e Sano prive di motivazione. Esse dovranno essere accompagnate da
una dichiarazione con la quale il richiedente s impegna ad utilizzare i dati esclusivamente
per lo scopo e con lemodalitaindicate nellarichiesta ed indicare il nome, la denominazione,
o laragione socide dd richiedente, i dati cui la domanda s riferisce, lo scopo dellarichiesta
elemodalitadi utilizzazione dei dati e l'eventuae ambito di comunicazione e diffusione del
dati.
La comunicazione e la diffusone di dati da parte dell'Ente sono comunque consentite
guando:
siano previste da norme legidative o regolamentari, statali o regionali, o da regolamenti
comunitari;
sano necessarie per scopi di ricerca scientifica o statistica, sempre che s tratti di dati
anonimi €0 aggregati;
sano richieste dai soggetti di cui dl'art. 4, commal, lettere (b), (d), (€), dellalegge, per scopi
di difesa o di Scurezzadello Stato, di prevenzione, accertamento o repressione di reati;
gano necessarie a soddisfare richieste di accesso ai documenti amministrativi a sens
dell'art. 22 dellalegge 7 agosto 1990, n. 241.
Sono altres consentite, senza la necessita del consenso dell'interessato, la diffusione e la
comunicazione a terzi di dati relativi agli amministratori ed ai consiglieri provincidi, a
rappresentanti della Provincia in seno ad Enti, commissioni, e gmili; d personae, anche
cessato, a collaboratori professonai anche esterni, aventi a qualsag titolo un rapporto di
lavoro con I'Ente, nonché ai soggetti estranel al’Amministrazione che sano membri di
organi collegidi o commissoni dell'Ente, limitatamente ai dati seguenti:

1. il nome la qudlifica, e i dati a questa inerenti, ad esclusone del trattamento
economico individuale;

2. lasede di servizio, nonché il numero telefonico, il numero di fax, el'indirizzo di posta
elettronica;
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3.lastruttura di appartenenza e l'organo collegiale di cui l'interessato siamembro.
Il responsabile del trattamento, accertato che il trattamento, la comunicazione o la
diffusone non siano incompatibili con i fini istituzionai dell’Amministrazione, trasmette i
dati nellamisura e secondo le modalita strettamente necessarie a soddisfare larichiesta
L'Ente consente la comunicazione e diffusone di dati riguardanti studenti e diplomati, su
richiesta di soggetti pubblici e privati, d fine di favorirne le esperienze professondi e la
collocazione nel mondo del lavoro.

Art.24
Accesso ed uso di risorse informatiche esterne all’Ente

L'accesso e l'uso di risorse informatiche esterne al'’Amministrazione e da essa non
dipendenti e soggetto, nd rispetto del vigente ordinamento, ale norme ed ai regolamenti
fissati dei titolari di tali risorse, oltre che al’ RFC 1855 "Netiquette Guidelines', dle norme
GARR ed ogni dtra legge o regolamento relativo alla particolare rete utilizzata e agli
standard IETF.

Ogni soggetto che utilizzi risorse informatiche esterne all'Ente € tenuto ad adottare tutte le
misure necessarie per non interferire nel corretto funzionamento delle comunicazioni e per
evitare chele attivita svolte producano danni ai titolari dellerisorse utilizzate.

Art.25

Gestione della sicurezza e degli incidenti
Tutti i gstemi in rete, in base ale normative vigenti, ed ale disposizioni del presente
Regolamento devono essere mantenuti costantemente in adeguate condizioni di scurezza
ed il Responsabile della sicurezza informatica d’ Ente deve garantire il rispetto di tutte le
leggi ei regolamenti vigenti, in particolare quelle che riguardano la sicurezza e gli incidenti
informatici.
A tale scopo, le Strutture che intendono offrire servizi di rete sono tenute a segnalarli
preventivamente a Responsabile della sicurezza informatica, il quale verifica che sano
garantite le condizioni minime di sicurezza per I’ avvio del servizio. In particolare, dovranno
essere assicurati:
la presenza di un Responsabile informatico, con funzioni di gestore del servizio che
garantisca la continuita del servizio stesso e che collabori con il personale preposto del
Settore “Innovazioni Tecnologiche” per lasua armonizzazione con i restanti servizi;
|’ aggiornamento costante del servizio in modo che non sia affetto da vulnerabilita note che
ne potrebbero compromettere la Scurezzainformatica;
monitoraggio e conservazione per il periodo previsto dala normativa vigente della
registrazione degli access a servizio in file di log, in modo da consentire a Responsabile e
agli Addetti della scurezza informatica eventuali indagini interne o richieste dalle Autorita
esternein caso di uso improprio dellerisorse,
|” assicurazione verso |’ utenza che dette registrazioni non sono disponibili ad acuno se
non nei cas di emergenza, riconosciuti come tali dal Responsabile della sicurezza
informatica, nel rispetto della normativa vigente.
La notifica di un servizio di rete da attivare presso una struttura va inoltrata al
Responsabile della scurezza informatica, secondo le norme da esso definite, sottoscritta dal
Responsabile della struttura e contenente obbligatoriamente la descrizione del servizio ele
caratteristiche tecniche del server che fornirail servizio (Sstema operativo, nome, indirizzo
di rete, nome e versione dell’ applicazione e quanto Siaritenuto utile), se non appartenente
a quelli disponibili presso il Settore “Innovazioni Tecnologiche”. Vdutata la richiesta, il
Responsabile della sicurezza informatica rispondera comunicando le misure di sicurezza da
adottare per il particolare servizio.
Il Responsabile informatico della Struttura che ospita il servizio, e tenuto a segnaare a
Responsabile della scurezzainformati caimmediatamente intrusioni o tentativi di intrusone
che abbiano avuto come oggetto |I'elaboratore che eroga il servizio, mettendo a
disposizionei dati delle registrazioni sopradescritte.
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Ned caso in cui, a seguito di controlli, segnalazioni o incidenti, il Responsabile della
scurezza informatica rilevi I'inadeguatezza di sstemalservizio per quanto riguarda la
sicurezza diretta o indiretta, detto sistemalservizio dovra essere immediatamente adeguato,
secondo le indicazioni da lui fornite, o staccato dalla rete a cura della Struttura di
appartenenza.

In difetto dell’azione da parte della Struttura o nel caso in cui il servizio non sa stato
autorizzato, saranno mess in atto tutti gli accorgimenti tecnici disponibili per disattivare
ogni trasporto sulla rete relativo a dstemalservizio inadeguato, sno al’intervento
correttivo operato dalla Struttura

E compito dei responsabili della rete e dei sstemi predisporre meccaniami tecnici ed
organizzativi per il loro monitoraggio periodico, anche quotidiano.

In caso di rilevazione di incidente, il Responsabile della struttura coinvolta ed il
Responsabile della scurezza informatica devono essere tempestivamente avvisati. Ess
informeranno, a loro volta, gli organi istituzionali dell’ Amministrazione e le strutture che
POSsSONO essere potenziadmente coinvolte, e predisporranno le necessarie contromisure.

| responsabili dei sistemi devono provvedere nel piu breve tempo possibile d ripristino del
servizio, a meno che di comune accordo con il Responsabile della struttura ed il
Responsabile della scurezza informatica, non venga deciso di individuare prioritariamente
la causa dell'incidente interrompendo temporaneamente il servizio stesso. Ess, comunque,
dovranno salvare i file modificati prima del loro ripristino e mantenere adeguatamente le
informazioni utili per la descrizione dell'incidente.

Art.26
Interventi di ripristino per i sistemi, i servizi ed i dati
Con propria determinazione dirigenziade il Dirigente del Settore “Innovazione

Tecnologica” definisce un particolareggiato di ripristino per i Sstemi, i servizi edi dati.

Il piano individua, sulla base delle responsabilita e degli incarichi formamente riconosciuti,
le misure per la scurezza della conservazione delle password privilegiate; chi pud essere
formamente autorizzato a loro uso ed in che modo, in caso di irreperibilita del
responsabile; le modalita e la periodicita delle operazioni di backup del sstema e dei dati; la
prass daseguire per il ripristino del sstemaedei servizi.

Art.27
Responsabilita generali dell’ Amministrazione

Con il presente Regolamento, I’ Amministrazione definisce norme che, coerentemente con le
finaita istituzionali dell’ Ente, e compatibilmente con il contesto normativo e tecnico di
riferimento, basandos sui principi di massma circolazione interna delle informazioni e di
ampia vishilita esterna di informazioni relative ala propria attivitaistituzionale, § pongono
I’ obiettivo di garantireil pit possbile I utilizzo efficiente delle risorse e dei servizi di rete,
anche grazie d decentramento dell’ assunzione di responsabilita.

L’ Amministrazione, in qudita di fornitore dei documenti accessbili attraverso la Rete
d’ Ente, € responsabile unicamente dei contenuti dei documenti da essamess direttamente
a disposizione. Essa non é responsabile dei contenuti di dtri Sti 0 pagine Internet ai quali
safatto collegamento mediante link.

Art.28
Responsabilita individuali degli utenti
| soggetti che utilizzano risorse informatiche devono rispettare le regol e fissate dal presente
Regolamento ed in particolare:

1. utilizzare le risorse informatiche per i soli scopi istituzionali ed in modo da non
inficiarelaloro regolare operativita e fruibilita da parte di adtri utenti;

2. mantenere una adeguata riservatezza del dati, propri, di dtri utenti edi terz;
3. mantenere una adeguata riservatezza sulle misure di sicurezza adottate e sulle
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modalita di accesso ai servizi;
4. utilizzare esclusvamente le risorse dla cui fruizione sono abilitati e con le
modalita stabilite dal presente Regolamento;

5. osservare comportamenti di condotta personae, in conformitd a principi di
autodiscipling, tali da rispettare la normativa vigente, non provocare danni,
sovraccaricarei gstemi e/o larete, monitorare o controllare risorse informatiche senza
averne esplicita autorizzazione, distrarre risorse;

6.segnaare ogni accertata violazione delle norme che regolano I'utilizzo delle risorse
informatiche a Responsabile informatico della struttura di afferenza.

Art.29

Responsabilita dei Dirigenti
| dirigenti adottano, nell’ ambito dei rispettivi servid e settore, misure idonee per un corretto
utilizzo delle risorse informatiche disponibili presso la loro struttura, esercitando una
funzione di indirizzo e controllo, affinché:
chiunque afferisca a settore o servizio operi secondo le regole contenute nel presente
Regolamento,
sano individuate ed assegnate con precisone le responsabilita per la gestione dei dati, per
la gestione delle risorse informatiche e per la concessone eventuae di codici di login
persondi per I’ accesso dle banche dati gestite locamente.
Ess possono delegare le funzioni operative a collaboratori di comprovata competenza
tecnica, di cui agli articoli successivi, e predispongono tutte le condizioni organizzative,
logistiche ed amministrative affinché questi possano svolgere efficacemente il proprio
mandato, ivi compresalaloro formazione permanente.
Possono, inoltre, emanare con apposita determinazione, “Norme tecniche di accesso dle
risorse” con validitainternaalastruttura, purché conformi con il presente Regolamento.

Art.30

Responsabili dei dati
| Responsabili dei dati devono curare affinche, negli ambiti di loro competenza, le
informazioni utilizzate per le attivita istituzionali sano raccolte in modo accurato e
mantenute aggiornate e disponibili per tutti gli us consentiti.
Ai Responsabili dei dati € demandato il compito di autorizzare I'accesso ale informazioni
riservate di propria competenza.
Le loro nomine, disposte dal Dirigente competente del servizio o della banca dati e
comunque de dati, vanno formadmente comunicate a Settore “lInnovazioni
Tecnologiche”.

Art.31
Responsabili informatici

| Responsabili informatici sono nominati a tempo indeterminato dal Dirigente Eesponsabile
della struttura di appartenenza delle risorse; possono coincidere con i Responsabili dei dati
e/o con i Referenti informatici. Esd, negli ambiti di loro competenza, sono responsabili dal
punto di vista anministrativo e tecnico del sistemi e dei servizi della struttura con obbligo
di riferirs d Responsabile della sicurezza informatica per ogni violazione o sospetto di
violazione di Scurezzainformatica €/o ad presente Regolamento.

Ess devono provvedere a che le risorse informatiche sano mantenute efficienti e
disponibili per tutti gli us consentiti, collaborando con il personae preposto del Settore
“Innovazioni Tecnologiche” e con il Responsabile e gli Addetti della sicurezzainformatica
per ridurre al minimo i rischi di incidente informatico.

Devono, inoltre, operare secondo le direttive e le procedure prestabilite per la sicurezza dei
sgstemi e I’armonizzazione dei servizi, nel rispetto delle norme del presente Regolamento,
adottando tempestivamente i provvedimenti previsti.

| Responsabili informatici provvedono arendere operative le autorizzazioni all'accesso alle

28



informazioni stabilite dai Responsabili dei dati e comunicano a Responsabile della
sicurezzainformatica ogni evento di rischio informatico.

Le loro nomine rinunce o sostituzioni, vanno formamente comunicate a Settore
“Innovazioni Tecnologiche”.

Art.32

Referenti informatici
| Referenti informatici di struttura rappresentano |’interfaccia amministrativa e tecnica
dell’ utenza verso il Settore “Innovazioni Tecnologiche ed il Responsabile della sicurezza
informatica.
Ess curano la diffusone, dl’interno dell’utenza gestita, delle notizie informatiche,
procedurali ed organizzative comunicate, informando ed aggiornando inoltre tale utenza
sulle proprie funzioni.
Curano, inoltre, la distribuzione, nel rispetto delle norme amministrative e tecniche stabilite
caso per caso, del softwarelicenziati centramente.
Hanno I’ obbligo di mantenere ed aggiornare |’ associazione utente/indirizzo di rete e
utentelinterno telefonico, nonché di conoscere |’organizzazione fisica, logica e
I”indirizzamento assegnati dlastruttura di appartenenza.

Art.33

Infrazioni
Ndl’ utilizzo delle risorse informatiche dell’ Ente e nell’ accesso dla rete ed ai servizi con
essa offerti, non sono ammesse attivita di tipo ricreativo e sono altred vietate attivita che
possano produrre danni e disservizi ale risorse informatiche dell’Amministrazione o
comunqueillecita.
Costituisce infrazione:
gualsas atto che possa compromettere la scurezza e la riservatezza delle risorse
informatiche dell'Amministrazione o di atri Enti fruibili attraverso le sue risorse
informatiche;
I'accesso, I'utilizzazione, la distruzione, I'dterazione o la disabilitazione non autorizzata di
risorse informatiche, anche per mezzo di codici di login personali res disponibili ad altri
soggetti, nonché I'abbandono senza custodia di stazioni di lavoro gia connesse a risorse
informatiche riservate;
I'uso di dati o di atrerisorseinformatiche per scopi non consentiti dalle norme vigenti;
la duplicazione, l'archiviazione e l'uso di software su qualsas risorsa informatica
dell’Amministrazione in violazione a disposizioni contrattuali;
laviolazione dellariservatezza di dtri utenti o terz;
I’ uso dell'anonimato o il servirs di risorse che consentano di restare anonimi;
I'utilizzazione per scopi di interesse esclusivamente privato di qualsias risorsa informatica
dell’Amministrazione;
ogni tentativo di accesso fraudolento a dati e programmi dtrui e ogni tentativo di utilizzo
di codici di accesso divers daquello di cui S e assegnatari;
gualsad attivita in contrasto con il presente Regolamento e con le vigenti norme civili,
penai ed anministrative che disciplinano le attivita ei servizi svolti sullarete.
Tdi infrazioni dovranno essere segnalate a Responsabile della sicurezzainformatica che ne
riferira agli Organi competenti, d fine di adottare ogni misura necessaria per prevenire,
reprimere e punire violazioni a presente Regolamento.

Art.34
Sanzioni
La contravvenzione alle regole contenute nel presente Regolamento comporta la revoca
delle autorizzazioni ad accedere ale risorse informatiche gestite dall'’Amministrazione, fatte
salvele piu gravi sanzioni previste dalle norme vigenti.
Accertata la violazione, sentito I’ utente cui essa e imputata, con decisione motivata e fatte
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save le ulteriori conseguenze di natura penale, civile, anministrativa e disciplinare della
violazione compiuta, viene stabilita la sanzione che, in dipendenza della gravita della
violazione stessa, va dall’ esclusione, temporanea o permanente, dall’ accesso dla Rete
dell’ Ente €/o a servizio fino a sanzioni disciplinari eventuamente previste dallo statuto o
da contratto di lavoro.

Chi, accedendo arisorse dell’ Ente senza autorizzazione, danneggia, commette abusi, illeciti
civili o penai nel confronti dell’Ente, degli Enti con esso convenzionati o dei terzi che
vengono raggiunti, anche sull’Internet, a seguito di una circostanziata relazione del
Responsabili delle risorse coinvolte, € soggetto a provvedimenti amministrativi e/o
disciplinari previsti dai regolamenti dell’ Ente, nonché ala denuncia alle autorita competenti
previste dalla vigente normativa.

Per ogni evenienza non espressamente riportata nel presente Regolamento s applicano le
norme previste dai codici civile e penae. Eventuali ricors degli interessati non sospendono
I'efficacia del provvedimenti comminati.

Le spese derivanti da eventuai danni causati da un uso improprio delle apparecchiature
sono acarico dell'utente.

Art.35

Norme transitorie e finali
Il presente Regolamento viene aggiornato, su proposta del Settore *“Innovazioni
Tecnologiche” o del Responsabile per la Sicurezza informatica, ogniqualvolta le mutate
esgenze ddl’ Ente o le innovazioni tecnologiche lo impongano, e comungque ameno ogni
anno, conformemente a periodici aggiornamenti della normativa sulle misure minime di
scurezza
L’ Ente mette a disposizione le risorse per |” attuazione del Regolamento e per laformazione
permanente del personale, in particolare quello addetto alla gestione della scurezza e dei
servizi di rete, in misura e secondo modaita deliberate dalla Giunta Provincia sulla base
delle esigenze e degli sviluppi tecnologici del settore.
Per quanto non esplicitamente previsto e disciplinato dal presente Regolamento, S rinvia
ale vigenti norme di legge, alo Statuto, ala normativainternazionale, ale norme del GARR
e agli us in quanto applicabili.
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